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AVANT - PROPQS

Ce document est destiné aux concepteurs et aux réalisateurs d’'ap-
plications mettant en oeuvre la carte 3 Micro-Circuit CP8
MASQUE 4.

Elle est un des éléments de 1’offre BULL CP8, comprenant:

a) Des produits pouvant étre 1ntagres physiquement 3 l'intérieur
de systémes existant:

- connectaur mécaniqgue. )
- coupleur assurant la gestion de l’interface électronique en-
tre un connecteur et le systéme hote.

b) Des lecteurs encodeurs connectables & des PC ou compatibles.

c) Des outils de personnalisation aux capacités de traitement
diverses:

- La MPM, Machine de Personnalisation Manuelle pour les petites
quantztas de carte.

- L'ALEC, Automate de Lecture Ecriture, pour les grandes
quantités.

d) Le PSA, Processeur de Sécurité Associe, qui, connecté & un ser-
veur permet de sécuriser l'accds 3 une base de données.

e) Le Certificateur.

f) Des outils 1logiciel de dévelcppement d’application carte &
mémoire pour PC ou compatibles.

Ce document est congu de la maniére suivante:

Le chapitre 1 est une présentation générals de la carte CPS8.

Les chapitres 2, 3 et 4 présentent de maniére détaillée l’organi-
sation de la mémcire et la mise en ceuvre des ordres élémentaires.
Leur lecture est nécessaire pour développer une application carte
a mémeoire.

Enfin, le dernier chapitre est un apergu du processus de personna-
lisation d’une carte.



rJ

L PRESENTATION GENERALE
1.1 Aspects physigues externes et spécifications technigues

La carte CP8 se présente extédrieurement comme une carte de crédit
plastigue 3 la norme ISO 2896.

sur la face recto de la carte, est inséré dans le coin supérieur
gauche du support plastique le compecsant CPB, recouvert par un

circuit imprimé réalisant l'interface physique entre le compesant
et le monde axtérieur.

cette face peut également supporter optionnellement un graphisme
(logo), et des caractéres embossés dans la zone d’estampage réser-
vée a cet effet.

Enfin, sur le verso peuvent é&tre implantées des pistes magnétiques
telles que ISO1, 1802, IsS03, T2, T3.

Composant Circuit imprimé . P
cpe C

E

Figure 1.1 : AsSpects physiques externes
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Les spégjfigggign technigues

carte i micro-circuit normes IS0

Epaisseur de la carte compatible norme ISO (0,76 mm )
Hauteur 54 mm

Largeur 85 mm

pistes magnétiques IS0 et/ou TRANSAC (option)
LOGD Spécifique client (option)

Durées de mise sous tention 3 une température ambiante de 0°c a
50°C

S secondes

La phase d'écriture (sous vep)

La phase de lecture (sous vcc) 30 secondes



1.2 Le composant CP8
1.2.1 Architecture interne :

Le composant CP8 est un mono-chip, intégrant:

- Un micro-processeur

- Un initialisateur

- Un séaquenceur

- Un buffer d’entrée/sortie

- Des mémoires PROM, ROM, RAM

Bus des adresses

RAZ
— nitialisation

Horioge
28 Séquenceur

VPP

Micro

processeur PROM ROM ;| RAM

vCC

et |

Masse

]

Entrée
Sortie

§us des donnees

Figure 1.2 : Schéma fonctionnel du composant CP8 Masque 4
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Le MICROPROCESSEUR

C'’est un microprocesseur 8 bits, type MOTOROLA &805 ou EUROTECHNI-
QUE 8048.

I1 s’interpose entre les mémoires et le monde extérieur et exécute
un programme inscrit dans la mémoire ROM.

La Mémoirs ROM : (Read Only Memory)

Elle contient le programme inscrit par masgue lors de la fabrica-
tion du composant, d’'ol la dénomination "MASQUE 4", le chiffre 4
définissant un ensemble de fonctionnalités propres 3 ce programme.

Par procédé de fabrication, le programme est imaccessible et ainsi
non altérable et non duplicable.

Le "bindme"” microprocesseur-programme assure le fonctionnement ge-
néral du composant. En particulier, il gére les transferts d'in-
formations entre le monde extérieur et la mémoire PROM.

La Mémoire PROM : (Programmable Memory )

(En toute rigueur, on devrait 1’appeler 0.T.PROM,
c’est 3 dire One Time Programmable Memory.)

Sa taille est de 8 KBits, soit 256 mots de zZ2 bits chacun.

A la fabrication, l’ensemble des bits de 1a mémoire est positionne
au niveau logigque 1, l’écriture consistant a faire positionner par
le microprocesseur les bits que 1'on désire au niveau logigue O
Tout bit positionné & O ne peut plus revenir & 1’état 1.

Le contenu de cette mémoire évoluera tout au long de la vie de la
carte, car y seront mémorisees (entre autres), les informations
propres a l’application (transactions, unités, paramétres de lcg
in etc...). .

La mémoire RAM : (Random Access Memory )

- . —_—

Totalement inaccessible de 1'extérieur, elle est utilisée comme
mémoire de travail temporaire interne.



Le composant CP8 : un M.A.M.

En résumé le composant CP8 est un MICRO-CALCULATEUR
AUTOPROGRAMMABLE MONOLITHIQUE, ou M.A.M.;

MICRO-CALCULATEUR, parce cqu’'il contient un microprocesseur pouvant
ax@cuter un programme et donc des fonctions arithmétiques, 1logi-
ques etc...

AUTO PROGRAMMABLE, parce que, contrairement aux architectures a
pase de microprocesseurs classiques, il réalise lui-méme la pro-
grammation de la mémoire, sans aucune implication foncticnnelle
externe.

Enfin MONOLITHIQUE, 1l’ensemble microprocesseur-mémoires - bus...,
étant intégré dans un seul et méme composant.

Microcalculateurs MAM 01 MAM 02
Autoprogrammables

Type de I'unité centrale 6805 8048

Taille des RAM (travail) 36 44
memoires ROM (programme) 1600 2048

(en octets) PROM (transaction) 1024 1024
Fabricant du circuit MOTOROLA | EUROTECHNIQUE

Tableau 1.1 : Différents types de M.A.M




1.2.2 Interfacs physigue

Le composant CP8 est relié au monde extérieur par & contacts.
Leurs positions respectives et leurs spécifications sont définies
par la norme IS0.

Non utilisé / \ Non utilisé

E/S e e ~Horioge

Vpp_ { | _Raz

Masse \ 7 } “Vee
— e/

.Sens d'insertion de la carte

Fiqure 1.3 : Position des contacts sur le circuit imprime

RAZ

Une tension appliquée sur ce contact déclenche 1l’initialisaticn
physigue et logigue du compesant. A 1’issue de cette phase, L&
carte envcis un 2nsemble 4’informations définissant ses caracté-

ristiques techniques et "historiques”.

Horleoge :

Une base de temps (F=3,6 MHz) doit étre fournie au microproces-
seur sur le contact Horloge.



vec o

sSur ce contact est appliquée la tension d'alimentation du
composant, suffisante pour les opérations de lecture.

VQE -

Sur ce contact, est appliquée, 3 la demande de la carte, la ten-
csion nécessaire a la programmation de la PROM.

Zéro :

Contact de masse.

E/S :

par ce contact, transitent les données échangées entre la carte
et le monde extérieur. Les données sont é&changées a l'alternat,

en mode asynchrone, & la vitesse de 9600 bauds, sous forme de
caractéres.

Un caractére est constitué comme suit

1 pit START, 8 bits de DONNEES, 1 bit de PARITE PAIRE.



1.2.3 Fonctionnalités du programme MASQUE 4
1.2.3.1 Gastion des échanges Carte-Monde extérieur.

Le programme MASQUE 4 assure la gestion physique et logigue des
échanges d’informations entre la carte et le monde extérieur.

1.2.3.2 Gestion de la mémoire PROM

Les 8 Kbits ou 256 mots de la mémocire PROM sont logigquement divi-
sés en 7 zones distinctes.

Ce partitionnement est défini par un ensemble de pocinteurs, mémo-
risés dans la ZONE DE FABRICATION 1localisée dans 1les adresses
hautes de la mémoire. '

Ces pointeurs sont écrits pendant la phase précédant la mise en
service de la carte, phase dite de PERSONNALISATION.

1.2.3.3 Gestion de 1'accés aux différentes zones

Le monde extérieur ne peut accéder 3 n’importé guelle zone, n’'im-
porte comment. Telle zone est totalement inaccessible, telle au-
tre 1l’est seulement en "lecture”.

Le programme se charge de faire respecter les régles d’accés.
Dans le cas ol une ri&gle ne serait pas respectée, le compcsant
devient muet, dans le sens propre du terme. Seul une "RAZ", c'est
3 dire l’application d’une tension sur le contact RAZ peut réin-
staurer le dialogue.

1.2.3.4 La fonction TELEPASS

_Sur demande, le programme MASQUE 4 peut exécuter une fonction
logico-mathématique appelée fonction TELEPASS.

1.2.3.5 Notion de CLASSE D’INSTRUCTION

Certaines de ces fonctionnalités peuvent &tre activées directe-
ment de 1’extérieur grice & un jeu d’ordres &lémentairsas
(lecture, écriture, présentation de clé, ordre de calcul, etc..).

Ce jeu d’ordres définit une CLASSE D’INSTRUCTION donnée, 3 la-
guelle est attribué un code hexadécimal, mémorisé dans le coeur
méme du composant.

Le code de la Classe d’Instructionr cu composant MASQUE -
est BC (hexadécimal).
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1.3 Les Zones

Qu'est-ce qu’une zone ? NoOus avons vu que la mémoire PROM avait
une taille de 8 Kbits. Ces 8 Kbits sont répartis en 25¢ mots de
32 bits chacun, ou 8 gquartets, un quartet valant 4 bits. Ces 256
mots sont regroupé@s en 7 ZONES, de tailles, de contenu et d’ac-
cessibilité différents.

(

il Zone secréte

2 Zone d'accés

8 Zone confidentielle

8 k bits,

256 mots 4l Zone transaction
de 32 bits

Zone de lecture

5)
® Zone de fabrication

\ 7 Zone des locks

Figure 1.4 : Partitionnement de la mémoire en 7 zones

Ces zones peuvent &tre regroupées en 4 grands types:

- Les Zones Sécuritaires, dont les informations sont utilisées
par le micro-calculateur pour autoriser ou refuser l’accés aux
zones de données. Ce sont la ZONE SECRETE et LA ZONE D’ACCES.

- Les Zones de Données, o©oU sont mémorisées les informations
propres & 1l’application. Ce sont la ZONE CONFIDENTIELLE, la
ZONE TRANSACTION et la IONE DE LECTURE.

- La Zone de FABRICATION contenant les pointeurs des zones precé-
demment citéec.

- La Zone des LOCKS, ol sont signées les grandes phasecs de la vie
de la carte.




1.3.1 Les zones sécuritaires
1.3.1.1 La Zone Secréte

Un ensemble de cartes est émis par un prestataire ce services
appelons-le EMETTEUR PRIMAIRE.

De plus, sous réserve d’'accords préliminaires...., ces cartes
peuvent &galement &tres utilisées pour des services fournis par
un autre prestataire : appelons-le EMETTEUR SECONDAIRE.

Chacun de ces prestataires inscrira dans les cartes (en zone
transaction) des informations propres 3 son service : plafonds
financiers, droits d’accés, etc...

Cas informations sont sensibles et peuvent faire 1l’cbjet de
fraude. Pour éviter cela, toute ECRITURE * sur carte aura &té
précédée par la PRESENTATION d’une clé. Comme il y a 2 prestatai-
res potentiels, il y a deux clés émetteurs, appelées encore clés
TYPE 1 :

- La CLE EMETTEUR PRIMAIRE

- La CLE EMETTEUR SECONDAIRE

On verra que griace 3 la présence de BITS SYSTEMES, on saura, en
lecture, sous la responsabilité de quel émetteur a &té écrite
telle ou telle information.

Cependant toutes les informations écrites en zone de transaction
ne le sont pas nécessairement sous la responsabilité dunm
émetteur.

Elles peuvent &tre écrites sous la responsabilit@ du PORTEUR,
lors d'achat chez un commerg¢ant par exemple.

Ainsi, la Zone Secréte contient une CLE PORTEUR, correspondant au
code confidentiel classique des cartes de credit.

Au moment de la PERSONNALISATION de la carte, une clé porteur est
affectée par 1'émetteur. Toutefois, 1le porteur a la possibilite
de remplacer cestte clé par une autre de son choix. La clé porteur
est dite clé de TYPE 2.

Ces clés seront &galement utilisées pour lire dans les zones en
LECTURE PROTEGEE. (zone confidentielle, zone d’accés e
Enfin, la zone secréte contient un JEU SECRET, valeur binaire en-

trant dans le calcul de la fonction TELEPASS

= ECRITURE est un abus de langage. On verra par la suilte qu’il
vaut mieux parler de VALIDATION EN ECRITURE.




1.3.1.2 La _Zone D'Acceés

Nous avons Vvu gue 1’écriture ou la lecture pouvaient nécessiter
la présentation d'une des trois clés mémorisées dans la zone se-
créte

La zone d'Accés est utilisée par le micro-calculateur pour mémo-
riser ces présentations de clé.

Les présentations de clés vraies et fausses sont mémorisées
différemment.

1.3.2 Les zones de données

1.3.2.1 La Zone Confidentielle

Elle contient, comme son nom l’indique, des informations confi-
dentielles propres & 1l’application. Ces informations sont non
évolutives; elles ont &té écrites en phase de personnalisation et
sont figées jusaqu’'a la fin d'utilisation de la carte.

1.2.2.2 La Zone Transaction

Elle contient les informations propres 3 1l’application inscrites
dans la carte 3 partir de sa mise en service. C’est en principe
la plus grande zone de la mémoire PROM.

v sont inscrits les montants, plafonds, droit d’accés, ou plus
généralement toutes informations évolutives concernant
1'application.

1.2.2.3 La Zone de Lecture

camblable 4 la zone confidentielle. Cependant les informations
aui v sont stockées ne sont pas de nature confidentielle.

1.3.5 La Zone de Fabrication

Elle contient les pointeurs nécessaires au micro-calculateur pour
savoir ou sont implantées les différentes zones dans l’espace mé-
moire

Flle contient é&galement d’autres informations relatives a la
carte, en particulier le NUMERO DE SERIE, et le type de PROTEC-
TION D’ACCES de la Zone Transaction.



1.3.4 La Zone des Locks

Le contenu de la mémoire évolue, depuis la fabrication jusqu’'a la
mise en service de la carte, et finalement sa "mort”.

Cette zone contient des bits, ou LOCKS, autant de "bougies
d’anniversaire” qu’il y a passage d’'un &tat 3 un autre de la mé-
moire .

La figure ci-aprés résume la présentation des zones et leur con-
tenu respectif.

Adresses

basses Zone secréte \

Clé emetteur secondaire
Clé emetteur primaire
Jeu secret

Clés porteur

Zones
¢ sécuritaires

Zone d'acceas

Mémorisation des demandes
de validation de clés

AN

Zone Confidentieile

Informations confidentieiles
fixes

Zone Transaction

Informations évolutives
(Platonds, droits d'acces, etc)

Zones de
Zone de Lecture donnees

Informations non

confidentielles fixes

Zone de Fabrication

-Pointeurs de zone
Protection d'acces de la ZT
Numero de série

Zone des Locks

Ne de diversification
Locks

Adresses
hautes

-

Fiqure 1.5 : L2 contenu des 7 zZones
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1.4 Acgessibilité d’une zone en legcture/écriture

Le microprocesseur s’interpose en permanence entre le monde exté-
rieur et la mémoire PROM. Autrement dit, tout transfert
d'informations, dans un sens comme un autre, fera toujours
l’objet, de la part du monde extérieur, d'une requéte ou ORDRE,
envoyeé au microprocesseur.

On dira qu’une zone est ACCESSIBLE EN LECTURE si le microproces-
seur autorise, sous certaines conditions, et exécute le transfert
d’'informations, de la zone considérée vers le monde extérieur.

On dira gu’une zone est ACCESSIBLE EN ECRITURE si le microproces-
seur autorise, sous certaines conditions, et exécute le transfert
d’informations, du monde extérieur vers la zone considérée.

L'accessibilité d’une zone est implicite, non modifiable et fonc-
tion du contenu de la zone.

Le tableau ci-dessous présente l’accessibilité des zones d'une
carte personnalisée.

Accessibilité
En lecture En écriture
Zone secréte non non
Zone d'acceés oui non
Zone confidentielle oui - non
Zone transaction oui _ oui
Zone de lecture oui non
Zone de fabrication oui non
Zone des locks oui oui

Tableau 1.2: Accessibilité des zones

La ZONE SECRETE contenant CLES et JEU SECRET n’est évidemment ja-
mais accessible par le monde extérieur.
La ZONE D’ACCES peut &tre lue car il peut 8tre intéressant de
connaitre le nombre de présentations de clés fausses et &ventuel-
lement détecter une tentative de fraude.

Les ZONES CONFIDENTIELLES, DE LECTURE et DE FABRICATION sont fi-
gées en leur contenu & la personnalisation. £lles ne peuvent donc
Qu’B8tre lues.

Enfin, la ZONE TRANSACTION est accessible en lecture et en

écriture.




15

1.5 La lecture
1.5.1 Zone en LECTURE PROTEGEE : BLOCAGE et RECYCLAGE d’'une carte

Pour lire dans une zone dite en LECTURE PROTEGEE il est nécessai-
re de:

- PRESENTER UNE CLE, une parmi les trois mémorisées dans la Zone
Saecréte.

- Faire une DEMANDE DE VALIDATION de clé en lecture, 3 l’'issue de
lagquelle la carte dit si la clé est bonne ou mauvaise.

Ssi 1la clé est bonne, la carte autorisera la lecture dans toutes
les zones protégées en lecture (ZA, ZIC ...)

Ssi la clé est mauvaise, afin d’aviter des tentatives frauduleuses
de recherche itérative de clé&, 1la carte se mettra elle-méme dans
1’ETAT BLOQUE, aprés 1 demande de validation d’une mauvaise clé
de type | et 3 demandes de validation consécutives d’'une mauvaise

clé de type 2.

L’ETAT BLOQUE signifie que, provisoirement :

- Toute lecture dans une zone protégée en lecture est impossible,
autrement dit la carte refusera toute présentation et demande
de validation de clé.

- Seules les zones en lecture non protégée sont consultables.

Pour sortir la carte de cet état de blocage, 1l est nécessaire
d’effectuer l’opération suivante, appelée RECYCLAGE

- Présentation 3 la carte de la clé PORTEUR ET de la clé EMETTEUR
PRIMAIRE.

- Demande de validation en lecturse.
Si les deux clés sont bonnes, la carte est remise en fonctionne-

ment normal. Si une des deux clés est mauvaise, la carte mémorise
ce nouvel événement et reste dans 1l’&tat bloqué.




le

Terminal Carte

Ordre de présentation de cié
-+ cié (primaire, secondaire,
Oou porteur)

{ Status

Ordre de validation de olé Mémorisation
en lecture Z.A.

Status cié
bonne ou mauvaise

Ordre de Iecture']’ Si clé bonne

‘ Informations - Status

Ordre de présentation de cié
- clé (primaire, secondaire,
ou porteur)

Mémorisation
ZA.

Figure 1.6 : Lecture dans une zone en LECTURE PROTEGEZD
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1.5.2 Zone en LECTURE LIBRE

Une zone est dite en LECTURE LIBRE s’'il n'est pas nécessaire de
faire une présentation et une demande de validation de <clé en
lecture pour lire cette zone. Pour ce faire, il suffit d’envoyer

i3 la carte un ORDRE DE LECTURE.

On notera gue la lecture dans une telle zone est possible méme
lorsque la carte est bloquée.

Terminal _ Carte

Ordre de iecture ’

{ Informations <+ Status

Figure 1.7 : Lecture dans une zone en LECTURE LIBRE
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1.5.3 Récapitulatif des protections des zones en lecture.

La protection de la zone Transaction en lecture est SPEcifiée par
le bit LP, situé dans un des mots de la Zone de Fabrication. Ce
bit est positionné en phase de personnalisation, selon les be-

soins de l’application.

Zone Protection
Acces Qui
Confidentielle Oui
Transaction ’ Lg_u? 0 Li;1
Lecture Non
Fabrication Non
Locks Non

Tableau 1.3 : Protection des zonmes en lecture
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1.6 L' égritur

1.6.1 Zone en ECRITURE PROTEGEE

Rappelons qu'd la fabrication du composant 1’ensemble des bits de
la mémoire PROM est au niveau logigue 1. L'ECRITURE consiste 3
faire passer des bits du niveau logique 1 au niveau logique O.
Catte opération est irréversible.

1.6.1.1 Structurse du mot mémoire

Uun mot mémoire fait 32 pbits. Les 32 pits sont répartis en deux
groupes

- 29 bits servant 3 mémoriser 1'information proprement dite.
- 7 BITS SYSTEMES impligqués dans 1’intagritéd et 1la validité de
1’information.

LV L CICAl M|
31 30 29 28
s S, ———/
Bits Bits
systeme 5 d'information

Fiqure 1.8 : Structure du mot mémoire

1.6.1.2 Les bits d'information

Camme leur nom 1'indigque, 1ils contiennent 1’information gcrite
selon les besoins de 1’application.

1.6.1.% L=s hits C., CA&

=

Nous aveons vu qu’il étaic possible de savoir "aui a dcrit gquoil’.
En particuliler savoir si une information a &td écrite sous la

responsabilité de 1’émetteur primaire, secondaire ou du porteur.
pour ce faire, les bits C, CA devront avoir les corfiguratians
suivantes :
C CA
Emetteur primaire 1 1
Type 1
Emetteur secondaire 1 0
Clé porteur, clé de
T : . ! 0 X
ype 2 tabrication
Tableau 1.4 2ignificaticon des bits C, CA




On remarquera que dans le cas d’une validation sous clé type 2,
le bit Ca n’est pas utilisé. Aussi, 1l peut étre utilisé comme
pit d’'information et porte leur nombre & 30.

1.6.1.4 Le bit V

Nous avons VU GQue Nous pouvons écrire des informations dans un ou
plusieurs mots, et signifier qui avait écrit gquoi 3 1l’aide des
bits C et Ca. Toutefois, il est important, lorsagu’on relit
1'information, d'8&tre certain que 1l’information n'a pas été
dégradée, volontairement ou pas, et que celui gqui l1’a écrite
e’'est pbien identifié. En effet, sur ce dernier point, n’importe
qui peut positionner les bits C et Ca dans la configuration qu’il
désire.

Le positionnement du bit V permet de répondre a cette double
nécessité. Lorsque les bits d’information et les bits C et CA
sont positionnés, on peut envoyer un ordre de validation en écri-
ture gui consiste a

- "identifier"” gui a écrit 1'information. Pour ce faire et
préalablement 3 l'ordre de validation en &criture, une clé
aura di0 étre présentée 3 la carte.

- Sur réception de l’ordre de VALIDATION en ECRITURE, le
miecro-calculateur compare le type de clée présantée
(émetteur primaire, secondaire, porteur), avec le type de
clé signifié par les bits C et CA.

si 1les types sont différents, 1'crdre de validation est
abandonné.

si les types concordent,
est positionné & O.

t si la clé est bonne, le bit V du mot

si{i la clé est mauvaise on retombe dans 1e méme cas de figure aque
la 1lecture en zone protégée (trois essais pour clé type 2, un
pour clé type 1).

Lorsque le bit V d’un mot est 3 0, toute nouvelle tentative d’é-
criture ou de validation de ce mot sera refusé par la carte.

En conclusion, on dira que lorsqu’'une zone est en ECRITURE
PROTEGEE, la VALIDATION en ECRITURE d’'un mot nécessite la PRESEN-
TATION préalable de la CLE signifiée par les bits C, et CA. Par
contre, 1l est touljours possible d’écrire sans présentation de
~1& préalable les bits informations et C, CA.

Cette opération d’écriture, tant Qque le mot n'est pas validé,
peut &tre faite autant de fois que l'on veut, jusqu'3d concurrencs
de nombre de bits restant au niveau 1. Cette propriété peut gtre
utilisée dans le cas d’une consommation d’unités, de jetons

etc...




Terminal

Figure 1.9 :

Ordre d'écriture d'un mot

{‘ Status

Carte

Ordre de présentation de cié
+ cié (primaire, secondaire,
porteur)

{ Status

Ordre de vaiidation d'un mot
en ecriture

Status clé
bonne ou mauvaise

Ordre de présentation de clé
-+ clé (primaire, secondaire,
' porteur)

Ecriture et Val
PROTEGEE

ication dans une ZOnNe &€n ECRI

Si clé bonne
validation
du mot

TURE




1.6.2 Zone EN ECRITURE LIBRE

La regle d’écriture est la méme, on peut écrire dans un méme mot
tant qu’il n’est pas validé. .

La wvaligation d’un mot dans une telle zone ne requiert aucune
présentation de clé, et il s'ensuit gque les pits C,Ca peuvent
atre utilisés comme pbits d'information.

Terminal Carte

Ordre d ecriture + 32 bits
d'informations

¢ (

Status

| ou

Ordre d'écriture 4+ 31 bits
d'informations
4+ BitV =1

‘ Status

Ordre de validation en -
. ecriture = positionnement
BitvaO '

{ Status

Fiqure 1.10 : Ecriture dans une zone en ECRITURE LIBRE




1.6.3 Rggaoitulatif des protecticns des zones en gcriture.

ce récapitulatif ect simple, car seule la Zone Transaction 2st
accessible en dcriture. La protection de la Zone Transaction en
dcriture est spécifiée par le bit EP, situé dans un des mots de
la Zone de fabrication. Ce bit est positionné en phase de
personnalisation, selon les besocins ae 1'application.

EP Protection de la ZT

1 Ecriture libre
Ecriture protégée

Tapleau 1.5 : protection des zones éen ecriture




24

1.7 Blocage et Recyclage d’une carte

La

tigure ci-dessous résume les différentes maniéres de blogquer

et recycler une carte.

Ce principe est vrai pour les demandes de validation de clé en
lecture et en écriture.

CP

CE (P/S)

CE |(F‘;‘S)

" CP 4 CEP

Fiqure 1.11: blocage et recyclage

EO . Carte nmon bloguée; fonctionnement normal

El Etat 1 erreur

E2 tat 2 erreurs

EB Etat blogué; recyclage nécessaire

cP : présentation et demande de validation d'une clé
porteur bonne

CE présentation et demande de validation d'une clé émet-
teur bonne

cCP présentation et demande de validation d'une clé porteur
mauvailise

Ct présentation et demande de validation d’une clé émet
eur mauvaise

CP+CEP : Recyclage avec clés bonnes

CO+CEP @ Recyclage avec clé(s) mauvaise(s)
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1.8 La fonction TELEPASS

Le programme MASQUE 4 est capable ae réaliser une fonction
logico-mathématigue. cette fonction est sympolisée sur la figure
ci-dessous.

AD |ADR)

R
E {//, JS
E
R

N

Figure 1.12 : La foncticon TELEPASS

La fonction TELEPASS peut également &tre formulde comme suit

R = F (E, ADR, (ACR), S)

avec
£ - nombre aléatoire de 48 bits.
ADR = adresse d’un mot =situé dans une des Zzones accessible en

lecture (ZA, IC, IT, IL, ZF)
E et ADR sont envoyeés A la carte.

EL 3
S = Jeu secret mémorisé dans la Ione Secréte
(ADR) = Contenu du mot pointé& par ADR

s et (ADR) sont des données internes 3 la carte.

Propriétés: .

- Le RAasultat R,sur 64 bits, variera si un seul des parametres
change.
si par exemple, onN fait exécuter i une méme carte deux fonc-
tions TELEPASS avec deux £ différents, toutes choses égales par
ailleurs, on obtiendra deux R différents.

- La fonction TELEPASS est un algorithme 3 clé secréte. Cette clé
secréte est le Jeu Secret, dont il =2st impossible de connaltre
l1a valeur, é&tant mémorisé dans la Zone Secrete.

- La fonction TELEPASS est non réversible : connaissant R, il est
impossible de retrouver E, ADR, (ADR) ou <.




Terminal

Figure 1.13 :

Carte

Eventuellement
Présentation et validation de
cié en lecture

‘ Status

Ordre de caicul + E 4+ ADR

‘ Status

Ordre de lecture de résultat

{[ R - status

Scénario d’exécution de la fonctio

n TELEPAST



~. ETUDE DETAILLEE DES DIFFERENTES ZONEC

2.1 Expressjon de 1'adresse d’un _mot

Chacun des 256 mots de la mémoire PROM est accessible via une
adresse. Catte adresse est un nombre multiple de 8;

8 car 1'adresse pointe en fait sur un guartet (4 bits) et un mot
est constitu@ de 8 qQuartets.

Toutes les adresses saront exprimées en hexadécimal. L'adresse cu
premier mot est 200.

200
208
210
9F0
9F8
= 1mot ; 32 bits j

Adresses quartet absolues

Fiqure 2.1 : Adrsssage des mots




NE SECRETE
Mémoire d'acces transitoire
0 Clé de fabrication
0|0 , .
AD1 010 Clé émetteur secondaire —
I Clé 1B -
- Opt. Lg. max. : 8 mots =
575 p g
ADS-16]010 Clé émetteur primaire  __|
010| Obl. Clé 1A 2 mots
ADS|0]0 —
f 0 Jeu secret —
- Opt. Lg. max:8 mots
010 |
AD21]0]0 ,
010 Clé porteur —
1 Clé 2A -1
- Opt. Lg. max : 8 mots—
010 P S
ADM-16 Réserve pour clé 2B —
ADM

Zone d'acces

Figure 2.2 : La ZoOne secréte
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2.2.1 Les deux premiers mots de 1a mémoire

Jusqu’a présent, ils ont &té volontairement ignorés car leur con-
tenu ne Jjoue aucun rdle dans une carte personnalisée; par contre,
ils sont importants en phases de FABRICATION et de
PERSONNALISATION.

Le mot d’adresse 200 est utilisé pour les premiers tests du com-
posant et Jjoue le réle provisoire de zone d’acces lorsqu’'elle
n'existe pas encore.

Le mot d'adresse 208, édcrit en phase de FABRICATION, contient la
clé de FABRICATION, NECESSAIRE en phase de PERSONNALISATION & la
validation en écriture des différents mots. C’est donc le premier
niveau de protection d'accés en écriture de la mémoire.

2.2.2 La clé EMETTEUR SECONDAIRE ou CLE 18

- La présence de la clé 1B est OPTIONNELLE, 1l'utilisation <c'une
carte par un émetteur secondaire n’étant pas systématique.

- Sa longueur est variable, de 1 32 8 mots maximum.

- Elle est 1inscrite dans 1la mémoire durant la ohase e
personnalisation.

- Le programme Mdé connait 1'adresse de cette clé 3racs au
pointeur ADLl situé en ZF.

- Les bits Vv et C sent &3 0, ce qui signifie que les mots or: -°-
validés en écriture aprés présentation d’une cle de Tyce §
soit la clé de fabrication.

- Pour une application donrée, toutes les cartes peuvernt avei: L.
méme clé 1B, ou chacune sa clé propre, dans ce zas la <l =7°
dite DIVERSIFIEE.

Cette clé est une valeur binaire, choisie arbitrai-emert ou
calculée selon les spécifications propres a i'émetten
secondaire.

- Elle est utilicée par l'émetteur secondaire pour ouvri- llaco
er lecture aux zones protégées en lecture (ZA, I7. I7 =. .°
et pour valider en écriture les informations gqu’'il desir

re erm IT.




2.2.3 La clé EMETTEUR PRIMAIRE ou CLE 1A

- La présence de la CLE 1A est OBLIGATOIRE.
- Sa longueur fixe est de 2 mots.

- Elle est inscrite dans 1a mémoire durant l1a phase de
personnalisatian.

- La programme M4 connait 1’ adresse de cette clé grace au poin-
teur ADS (ADS-16) situé en ZIF.

- Les Bits V et C sont & O ce qui signifie que les 2 mots ont été
validés en gcriture apres présentation d'une clé de type 2,
soit la clé dge fabrication.

- Pour une application donnée, toutes les cartes peuvent avoir 1la
méme clé 1A, OU chacune sa clé propre, dans ce cas la clé est
dite DIVERSIFIEE.
cette clé est une valeur binaire, choisie arbitrairement ou
calculée selon les spécifications propres a 1’'émetteur
primaire.

- Elle est utilisée par l’émetteur primaire pour puvrir l’acces
en lecture aux zZones protégées en lecture (za, 2C, IT si LP=0),
et pour valider en écriture les informations qu’il désire écri-
re en ZT.

enfin, elle est nécessaire au recyclage de la carte lorsqu’ elle

est bloquée.

2.2.4 Le JEU SECRET ou JS

- La présence du Jeu secret est optionnelle, 1a fonction TELEPAZSS
d’une carte n’étant pas nécessairement activeée.

- sa longueur est variable, de 1 & 8 mots maximum.

- 11 est inscrit dans la mémoire durant la phase de person
nalisation.

- Le programme Mé connait 1’ adresse du jeu secret grace au poin
teur ADS situé en IF.

- Les bits V et C sont 3 0, ce quil signifie que les mots ont &té

validés en écriture apres présentation d'une clgé de type z,
soit la clé de faprication.

- Pour une application donnée, toutes les cartes peuvent avoir 1le
méme JS, ou chacune son propre Secret, dans ce cas 12 Jeu Ge-
cret est dit DIVERSIFIE.

- Ce jeu cecret est une valeur pinaire, cholisie arbitrairement ou
calculée selon la epécification d’un ou des deux emetteur(s,




Il

2.2.5 La CLE PORTEUR ou CLE 24

- La présence de la clé 2A est OPTIONNELLE, certaines
applications ne nécessitant pas 1’'identification du porteur.

- sa longueur est variable de 1 & 8 mots.

- Elle est inscrite dans 1a mémoire durant la phase de person~
nalisation.

- Le programme M4 connait 1'adresse de cette clé grice au poin
teur AD2 situé en ZF.

- Les bits V et C sont 3 0, ce qui signifie que les mots ont &té
validés en écriture apras présentation d'une clé de type 2,
soit la clé de fabrication.

- Pour une méme application, toutes les cartes peuvent avoir 1la
méme clé 2A ou chacune sa clé 2A propre, dans ce cas elle est
dite diversifiée.

cette clé est une valeur binaire, choisie arpitrairement ou
calculée selon 1es spécifications d’un ou des deux
emetteur (s).

- Catte clé est en général connue du porteur et correspond au
code confidentiel des cartes 3 piste.

- Exemple

supposons le code confidentiel 4590, tel qu’il serait saisi sur
un clavier par le porteur. Il pourra gtre mémorisé en BCD sous la
forme suivante.

Représentaticn interne 3 la carte éen pinaire:

vC
0001 0010 0101 0100 ool1l 111l 1111 111l
1 —

1 - | - | 11

4 S 5 0 padding a 1

Sgit en hexadécimal : 12 54 3F FF
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2.2.6 La segonde CLE PORTEUR ou CLE 2B

La carte CP8 masaque 4 offre au porteur la possibilité d'affecter
3 sa carte une nouvelle clé porteur ou clé 2B choisie par lui-
méme, remplagant définitivement celle inscerite pendant la phase
de personnalisation. 5 savoir la clé 2A.

- pPour ce faire, wune zone doit Etre réservée en phase de
personnalisation.

- sa longueur fixe est de 2 mots.

- Le programme M4 econnait l'adresse du premier des 2 mots grace
au pointeur ADM (ADM - 16) situé en ZIF.

- Ces deux mots, vierges 3 la fin de la phase de personna-
l1isation, seront gcrits durant la vie de la carte, 1lorsque le
porteur désirera changer son code porteur.

On notera que 1a nouvelle clé inscrite dans ces deux mots ne
sera effectivement prise en compte que lorsque le bit LU sera
positionné a O. cela étant, les deux mots seront "rattachés”
fonctionnellement 32 la Zone Secréte.
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~.3 La ZONE D’ACCES

La Zone d'Accés est utilisée par le programme M4 pour mémoriser.:

- Les résultats possibles d’une demande de validation en leciure
d’une clé de type 1 cu 2 a savoir:
clé type 1 ou 2 bonne.
clé type 1 fausse.
clé type 2 fausse. (trois tentatives possibles)

- Les résultats possibles d'une demande de validation de clé en
gcriture:
clé type 1 fausse.
clé type 2 fausse (trois tentatives possibles).

Le cas clé 1 ou 2 ponne n'est pas mémorisé en Zone d'Accés, mais
par le biais du positionnement du bit V 4 0 du mot & valider.

LA

. L’ensemble des mots de la Zone d’Accés est divisé logiguement en
fanétres d’accés de 4 bits. Les différentes valeurs prises par
ces fenétres sont les suivantes :

l fendtres d'accés 1llll fenétre vierge
normales 0111 1 clé type 1 ou 2 bonnes
r oo1ll 2 b
' o001 3
0000 4 "
i
{ fenétres 1011 clé type 2 fausse, jer essal
d'erreur 1001 " , 2&me essal
| 1000 b , Zéme essal cartiz blooues
i 1110 clé type L fausse, carte blogquée.
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Dynamiquement cela se passe comme suit
sgit une Zone d’Accés de O mots, tous vierges.

1 mot
(mm—mmmmemmm——mms—esS—————o—=sssossoosS >
1 fenétre
C==>
ADM 1111 1111 1111 1111 11311 1111 1111 1111
3 MOTS 1111 1111 1111 1111 11:1 1111 1111 1111

1111 1111 1111l 1111 1111 1111 1111 1111

Figure 2.3.1 : La zone d’acceés

Aprés une premiére demande de validation en lecture
type 1 ou 2 correcte, la zone d'acceés deviendra '

ADM or1l 1111 1111 1111 1111 111l 1111 1111
3 MOTS 1111 1111 1111 11211 1111 1111 111l 1111
1111 1111 1111 1111 1111 111l 1111 1111

Fiqure 2.3.2 : La zone d'accés

La fenétre soulignée est la derniére fenétre active.

Aprés une seconde demande

ADM 6011 1111 111y 1111 1111 111l 1111 1111
3 MOTS 111 1111 1111 1111 111l 1111 1111 1111
1111 1111 1111 1111l 1111 1111 111l 1111
Figure 2.2.3 : La zone d’acceés
....... Aprés une cinguiéme demande
ADM 0000 O111 1111 1111 1111 1111 1111 1111
3 MOTS 1111 1111 1111 1111 1111 1111 1111 1111

1111 1111 1111 1111 111l 1111 1111 1111

Figure 2.3.4 : La zone d’accés




JR—

-r
e —

Supposons maintenant gqu’une demande de validation en lecture (ou

acriture) soit faite aprés présentation d’'une clé type 2 fausse;
une fenétre d’erreur est alors ouverte.

ADM 0000 O111 1011 1111 1111 1111 1111 1111
3 MOTS 1111 1111 1111 1111 1111 1111 1111 1111
1111 1111 1111 1111 1111l 1111 1111 1111
Fiqure 2.3.5 : La zone d'accés
Remarque lee trois bits de la précédente fenétre active sont

perdus.

Une deuxidme tentative avec une clé type 2 fausse est réalisée.
ADM 0000 O1l11 1001 1111 1111 1111 111l 1111
3 MOTS 1111 1111l 1111 1111 111l 1111 111l 111l
{111 111 1111 1111 1111 1111 1111 111l

Fiqure 2.3.8 : La zone d’accés

si, & la troisiéme tentative, la clé présentée est bonne, la fe-
nétre d'arreur redevient fenétre d’accés normale.

ADM 0000 Olll 0001 1111 1111l 111l 1111 1111
3 MOTS {111 1111 111l 1111 1ili 1ill 1111 1111
1111 1111 1111 1111 1111 11ll 1111 1111
Fiaure 2.X.7 : La zcone d’'acceés
Remargque : Le grillage du premier bit de la fandtre aurait égale-

ment =su lieu apres présentation d’une bonne clé au deuxiéme
essai.
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sSuppesoens maintenant que nNous avons fait trois demandes de vali-
dation d’une clé type 2 fausse, Nous avons

ADM 0000 011l 0001 1000 1111 111l 1111 1111
3 MOTS 1111 1111 1111 1111 1111 1111 1111 1111
1111 1111 1111 1111 1111 1111 1111 1111

Figqure z.8 : La zone d'acces

La carte est BLOQUEE.

L]

Aprés un recyclage, nous aurons :

ADM 0000 011l 0001 1000 0111 111l 1111 1111
3 MOTS 111 1111 1111 1111 1111 111l 1111 1111
1111 1111 1111 11211 1111 1111 1111 1111

Figure 2.3.9 : La zone d’accés

aprés une demande de validation d’une clé type 1 fausse et un
recyclage, Nous aurons :

ADM 0000 0111 0001 1000 Olll 1110 0111 1111
3 MOTS 1111 1111 1111 1111 1111 1111 1111 1111
1111 1111 1111 1111 111l 1111 1111 111l

Fiqure 2.3.10 : La zone d’accés

- 11 est possible, en 1isant laz Zone d’Accés, de comptér le non
bre de blocages, et d’en déterminer 1’origine (blocage par cls
type 1 ou 2).

- La durée de vie d’'une carte est limitée par la dimension de sa
Zone d'Accés. Lorsaqgue 1'octet de poids faible du dernier mot de

1a zone d'accés devient “mon vierge", la carte est dite SATU-
REE

- La Zone d’Accés doit faire obligatoirement 1 mot minimum, (méme
s'il ne doit jamais &tre utilisé) et peut aller jusgu'a 64 mots
maximum.




2.4 La ZONE CONFIDENTIELLE

o

Zone d'acces

ADC |0{0 1
010 N

010 L
1 Opt. Lg. variable 1
e Formatage libre : —

BN, ASCII, ISO 5/86...
0]0 ]
010
]
Zone transaction }

Fiqure 2.4 : La zone confidentielle

- La Zone Confidentielle est OPTIONNELLE et de taille VARIABLE.

- Lorsgu’elle existe, elle est définie et écrite pendant la phase
de personnalisation.

- L’information stockée dans cette zone peut 8tre de tous types:
BCD, binaire pur, ISO0S, IS0&, ASCII, CCR etc ... Elle est for-
matée de la maniére gu’on le désire.

- Seule doit 8tre respectée la régle de positionnement des bits V
et C.

- Le programme M4 connait l’adresse du premier mot de la Zcone
confidentielle grice au pointeur ADC situé dans la ZIF.




38

xem

soit 1’information “BULL CP8" écrite dans une Ione confidentielle
de 2 mote, implantée 3 1’adresse 300.
L'information est codée en ASCII:

300 3l4 25 54 C4
3oe 3|C 43 SO 38

L'information est encadrée. On remarguera que le deuxiéme “"L”

est "3 cheval” sur les deux mots (code 4C souligné).

" 42
S5
4cC
4C
43
50
38

mMoUOrrcow
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2.5 La_ZONE TRANSACTION

Zone confidentielle

ADT Vlgcm —
V
V 8::: Lg. variable —_
Formatage libre : S—
T BN, ASCII, ISO 5/6... o
V[Clcal

Zone de lecture

Figure 2.5 : La zone transaction

La Zone Transaction est OPTIONNELLE et de taille VARIABLE.
(toutefolis, wune carte CP8 sans Ione Transaction est rare). La
Jone Transaction est vierge en fin de phase de personnalisation.

Durant la vie de la carte, des informations seront écrites dans
cette zome. Leur codification, comme pour la ZC, est indifférents
au fonctionnement de la carte : BCD , bipnaire pur, ISQ3, =tc ...
De méme, la maniére dont elles sont organisées est d la discré-
tion du concepteur.

Toutefois, en foncticn des régles de protection d’accés de la IT
les bits Vv, C, CA devront &tre correctement positionnés.

Le programme M4 connait 1’adresse du premier mot de la Zone
transaction griace au pointeur ADT situé dans la ZF.
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2.6 La ZON CTURE
| |
% Zone transaction }
ADL |0J0
010 1
010 Opt. Lg. variable —
- Formatage libre : e
] BN, ASCII, 1SO 5/6... T
010 _
010
| I
} | Zone de fabrication :

Fiqure 2.6 : La Zone de lecture

Identigque en son principe & la Zone Confidentielle, exepté qu’el-
le est en lecture libre.




2.7 La_Zone de FABRICATION

' Zone de lecture :
adresse vV C
aco | olo Mot reserve
ac8 | 0|0 ADL CCR AE)T CCR
9D0 | 010 ADC CCR ADM CCR
D8 | 010 AD?2 CCR ADS CCR
SE0 | 0]0 Type d'application 0 0/1 0 0 0 Olerfr{0 O CCR
8E8 | 0|0 AD1 | CCR N° encarteur CCR
9F0 [ 010 N° de serie CCR |
Figure 2.7 : La zone de fabrication

- La présence de cette zore est OBLIGATOIRE.

- Sa dimension est FIXE. Cette zone est &crite dans sa majeure
partie durant la phase de personnalisation.

- Elle contient principalement l'ensemble des pointeurz définis
sant la <cimension et l'implantation des différentss zones e:
clés vues precédemment ainsi que le type de protection d'acces
de la Zone Transaction. -




2.7.1 Les pointeurs
2.7.1.1 Principe de calcul des pointeurs

Nous avons vu que chague mot avait une adresse multiple de E£.

Par exemple, 1l’adresse du premier mo: de la CLE 1B est 210 (en
hexadécimal).

Le pointeur correspondant & ce mot est ADl. ADl ne vaudra pas
210, mais 42 scit la valeur réelle de l'adresse, divisée par E.
Cela est vrai pour tous les autres pointeurs.

2.7.1.2 Les CCR

A chaque pointeur est associé un CCR de 5 bits permettant la dé-
tection d’une éventuelle destruction de l’information.

Ce CCR est le reste de la division polynomiale du contenu du
champ & contrdler par le polyndme générateur G(x)=x7+x2+1

Les CCR sont écrits en méme temps que les pointeurs, en phase de
personnalisation.

Ils ne sont en aucun cas controlés par la carte elle-méme.

Seules les applications mettant en oeuvre la carte CPE, pourront,
i elles le désirent, les cortrdler afin de s’assurer de 1l’inté-
grité des pointeurs.

2.7.1.3 Le pointeur de la Zone de Lecture : ADL

Ce pointeur pointe le premier mot de la Zone de Lecture.
€1 la zone est absente, ADL=2CO. Il -ient dans un chamg de 7
bits.

Z.7.1.4 Le pointeur de la Zone Transaction : ADT

Ce pointeur pointe le premier mot de la Zcne Transaction.
Il tient dans un champ de 9 bits.

©.7.1.5 Le pointeur de la Zone Confidentielle : ADC

Ce pointeur pointe sur le premier mot de la Ione Confidentielle.
Si la zone est absente, ADC:=ADT. Il tient dans un champ de S
bits.

ADM

()
L]
I
J
-
4
L
D
0
()]
g
U]

2.7.1.6 L= pointeur de

la Zone d’aAczés.

mn
Lo
1
3
—
1]
<
3
0
o+
Q
m

Ce pointeur pointe sur 1
Il tient dans ur champ de % Sits.
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2.7.1.7 Le pointeur de la Clé 2a : aD?

Ce pointeur pointe le premier des mots contenant la clé ZA.
Il tient sur un champ de 9 bits.

2.7.1.8 Le pointeur du Jeu Secrst: ADS

Ce pointeur pointe le premier des mocts contenant le Jeu Secret.
Si le jeu secret est absent, ADS=zAD2. Il tient sur un champ de L1
bits.

2.7.1.9 L2 pointeur de la clé& 1B : AD1

Le peointeur pointe sur le premier des mots contenant la clé 1B.
Si la clé 18 est absente, AD1=ADS-16é
Il tient sur un champ de 9 bits.

2.7.2 Le tvype d'application

Le type d’application sert 3 identifier 1’application dans le ca-
dre de laguelle est utilisée une carte.

Cette information est 3 la "discrétion” du concepteur.

Remargue: toutes les cartes n’appartenant pas aux applications
bancaires ont les deux bits de poids forts du type d'applicaticn
systématiquement positionnées a3 0 (Cette cpération est faite par
EULL CPg).

2.7.3 g2, LP
C2z 2 Ltits déterminent le niveau de protection de la zone
Transaction

EP LP Protection de la ZT

1 1 Ecriture et lecture libres

1 0 Ecriture libre, lecture protégeée

0 1 Ecriture protégée, lecture libre

0 0 Ecriture et lecture protégées

Tableau 2.1 : Protection de la T
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2.7.4 Le numéro d’encarteur

Ce numéro sert 3 identifier 1’encarteur du composant

BULL CP8 : 1

PHILIPS : 2

Il tient sur un champ de 1l bits. Le CCR associé est calculé sur
les 11 bits.

2.7.5 Le numéro _de série

Le numéro de série de la carte est un nombre binaire de 25 bits.
Le CCR associé est calculé sur ce champ de 25 bits.
Il est affecté par BULL CP8 en phase de PRE-PERSONNALISATION
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2.8 La ZONE des LOCKS
VvV C Ne°
9F8 [0] 0] [ [ [Luficiie] 1IV] Systeme | Test1 |
Identification
Figure 2.8 : La zone des Locks

Cette zone est constituée par le dernier mot de la mémoire PROM.
Elle contient les LOCKS, bits indiquant la phase de vie de 1la
carte, et des informations nécessaires au calcul de la Clé de
Fabrication, lors de la phase de Personnalisation.

2.8.1 Les Locks

Les Locks (LU,LC,LF,IIV) sont un ensemble de bits indigquant 1la
phase de vie de la carte, ou plus précisément, du compcsant CPS.
Comme dans les autres bits de la mémeoire, 1ils sont initialement
au niveau logique 1. Positionner un Lock consiste 3 le faire pac-
ser au niveau logique 0. Cet &tat est irréversible. Cela est pos-
sible grace l’crdre d'écriture des Locks.

2.8.1.1 Le lock LF

Lors de la fabrication du composant, le fabricant (Motorola ou
Eurotechnigue) inscrit dans la PROM les informations telles gque
la clé de fabrication, 1le pointeur ADL, le numéro d’identifica-
tion estc...

A l'issue de cette phase le Lock LF est positionné 3 0 et le com-
posant st dit FABRIQUE.

2.8.1.2 Le ck LC

Le compcsant &tant encarté, la mémoire PROM va 3tre logigquemen:
divisée en zones, et pour certaines d’entre elles les informa-
tions y seront écrites.

Cette phase est appelée PHASE de PERSONNALISATION.

1=
te

[0}

b )
Rl

u
<

ot (D

de cette phase l2 lock LC est positionné 3 0 et 1la

ca dite PERSONNALISE

M

Ure telle carte peut-2tre mise en service.
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2.8.1.3 Le lock LU

Nous avons vu gue durant la phase d’'utilisatiorn de la carte, le
porteur a la possibilité¢e de modifier le code porteur initial.

Pour cela un nouveau code porteur ou CLE 28 est inscrit dans 1la
zone réservée & cet effet (ADM-16).

Le programme considérera le contenu de cette zone comme le nou-
veau code porteur seulement lorsgue le lock LU sera positionneé
a o.

2.8.1.4 Le lock IIV

Ce lock est en fait constitué de 2 bits.
Lorsqu’un des deux bits, ou les deux, est (sont) positionné(s) &
0, la carte est dite INVALIDEE.

Les ordres d’écriture et d’activation de la fonction TELEPASS se-
ront refusés. Seuls les acces en lecture seront encore possibles.
Ces locks sont positionnés lorsgque l1’on veut empécher l'utilisa-
tion d'une carte si celle-ci est en liste noire, saturée en acceés
etec...

2.8.2 Numéro d’identification et I

Ces informations sont inscrites par le fabricant.

Elles sont utilisées pour le calcul de la -1é de fabrication.

Le numéro d’identification est un champ de 7 bits, et le I un
champ de 8 bits.
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ci dessous sont détaillés les mo

chagque mot: ) ) ]
la représentation binaire
- la représentation hexadécimale.

ts 328 3 OF0 de la IF avec pou:

- les champs pointeur, CCR etc... et leur valeur propre.
ADL CCR T CCR
ocs 0010011000110010000015?00010111
2 1 & 1 3 1 2 g 1 ¢ 1 5 |
ADL = 131 = 988/8 ADT =82 = 310/8
CCR =12 CCR=1C
ADC CCR ADM CCR
900 001001 1 00000f1 0110100001003 310011170}
o 1 ¢ 1 1+ | 6 o {8 [ 9§ | E
ADC = 60 = 300/8 ADM = 4C = 260/8
CCR=16 CCR=1E
AD2 CCR ADS CCR
908 Q0J00 10010010111 1]000071 000110111001
o t o | 2 | £ g 1 a8 | O | 9
AD2 = 49= 248/8 ADS — 46 = 230/8
CCR=F CCR=19
TYPE D'APPLICATION Sl CCR
9ED 00/001 1001010101 1j0010000j0j0joo0f11001
o C | A | 8 2 1 0 119
TYPE = CAB EP=0:LP=0
CCR=19
AD1 CCR Ne° encarteyr CCR
9EB 00j001000010J01101100000000001/007101
o 1 8 | 4 | D g T 10 2 1 5
AD1 = 42 = 210/8 N® encarteur =1
CCR=0D CCR=5
Numero de serie CCRH
9FQ 00t 100QJ0O0 1T 1fOTY1T 11 110]j]1100l0001[1 000 1
3 T o [ 6 T F T DO T 8 1 5 T 1

Numérode série = 1837 EC 14
CCR =11

Figure 2.10




2.9 Mapping détaillé d’une PROM

Ci~dessous est présenté le format de la meémoire de la carte ¢’]-
nitiation CPB Masgue 4.

Adresses
absolues 1
V C CA
200 Meémoire d'état transitoire
208 |of Clé de fabrication
AD1 — 210 g g e 18
220 g g Cle 1A
ADS 9230 Jo o
00 Jeu secret
00
AD2 -)248 [0 0 Clé oA
250 2 mots réservés pour clé 28
ADM=) 260 } Zone d'acces 20 mots }
640 acces |
ADC—)300 } Zone confidentielle
1 2 mots “
ADT -} 310
» Zone transaction )
| 207 Mots ,
ADL -) 988
gf Zone de lecture, 6 mots ff
9C0 |0 0 AD1 CCR —RUF
9C8 |0 0 ADL CCR ADT CCR
900 {0 O ADC CCR ADM CCR
908 J0 0 _AD2 CCR ADS CCR
9E0 0 O Type d'application |0 0 1 0 0 0 Oler|r]0 O CCR |
SE8 |0 O AD1 | CCR N° encarteur CCR |
9F0 |00 Numero de série i CCR
9F8 [00] N | | | 1/ofo}1 1| | Test 1
LULC LF v

Fiqure 2.2 : Mapping dét2illé <’ume PROM
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2.10 Accessibilité et protection des zones

Le tableau ci-aprés résume 1’ accessibilitée et la

protection

différentes zones d’une carte CP8 MASQUE 4 personnalisée.

des

Accessibie en lecture| ... |Accessible en écriturel o,
Lecture | Lecture |3cCessibiel coryyrq | gorityre |aCCesSiDle
protégee | libre | N IeCWre| jroiegee | lipre oM dCTITUM®
Zone secrate . . v - . v
Zone d'accas v . . . . v
Zone confidentieile v . . . . v
LP=20 \ . . — — -
Zone LP=1 . v . - - -
transaction | EP =10 - -_— — v . .
EP=1 — - -_ . v .
Zona de lecture . v . . . v
Zone de fabrication . v . . . v
Zone des locks . v . . v .
V = vrai: «=faux; — = sans objet
~ » . Accessibilité et protection des Zones d’une Carte

Tableau 2.2

personnalisée.
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3. ELEMENTS DU DIALQOGUE CARTE - TERMINAL

Nous avons vu au chapitre 1 que le dialogue CARTE-TERMINAL s'ef-
fectuait au moyen d’ordres tels gue :

- écriture, lecture

- présentation et validation de clé
- activation de la fonction TELEPASS
- lecture de résultat

Le présent chapitre présente 1la nature des informations
eéchangées, leur format, ainsi que le protocole d’échange.
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3.1 L'orgdre RAZ (remise 3 zéro)

Avant d’exécuter un guelconque ordre, le composant doit <’initia-
liser et spécifier au TERMINAL ses caractéristiques procres. Tel
est 1l'objet de l’ordre RAZ.
(on remarquera, gque l’ordre RAZ n'est pas un ordre au sans stric-
te du terme, car 1l est activé "hardwarement” par un signal ap-
pliqué sur le contact RAZ).

A l'issue de cette RAZ, le composant MASQUE 4 envoie au TERMINAL
S octegts
- 4 octets dits "systame".

- 5 octets dits "application”.

Terminal Carte

{[Ts]ToTTB1]7cT1 [ MCE [MCF] MCH [ MET] ME2
;_~/
Octets «Systéme» Octets «Application»

Figure 3.1 : Octets rendus 3 la RAZ

3.1.1 Octets Svstémes

TS=3F : Spécifie gque les données échangées seront transféréec
poids forts en téte, avec une parité paire, =% que lz
fréquence d’'horloge & fournir &4 la carte ==t Z.357954%3
MRz .
TO=65% : Spécifie la présence ocu l’absence des cctets zystéme
ts caractérisant

TAl, TBL, TCl, TDl, et le nombre d'octe
1 application. -

TB1=ZI3 Définit la tension et l'intensité de courant maximum de
programmation.

TCl=1

ou 64 : Définit 1l’intervalle de temps minimum séparart 1’'2mics
sion par le TERMINAL, de deux caractéres. (1C =i Carte

non bloguée, &4 si Carte bloguée).

Tels sont les 4 octets systéme envoyés par la cartse o 1'issuc
d’une RAZI.(Toutefois, dans la pratique les coupl=aurs CP8 gérant
le dialogue £lémerntaire renvoient l’octet TS complémenté, et ra-
Jjoutant deux oct2ts supplémentaires: TAL = 1l =t TOLl = 00 .)




-

-

3.1.2 QOctets Application

Ces octets permettent 3 l’utilisateur:
- d’identifier la carte en présence
- de connaitre la phase de vie dans laaguelle elle se trouve

- d'avoir un compte rendu exact de la derniére fenétre active de
la zone d’acces

4

.1.2.1 MCE : Mot des Caractéristigues PROM

MCE = 1 Composant fabrigué par MOTOROLA
= 2 Composant fabrigué par EUROTECHNIQUE
3.1.2.2 MCF _: Mot des Caractéristigues Fonctionnelles

Ce numéro de MASQUE définit une Classe d'Instructiorn, BC, &Y un
jeu d’ordres spécifigue.

MCF = 4 numé@ro de masgue




Z.1.2.3 MCH : Mot "CHRONOLOGIQUE"

cet octet indigue la phase de vie ol se trouve la carte ainsi gue
le niveau de protection ae la zone transaction. On remarguera que
dans MCH, l’information est exprimée en "logigque positive”, alors
que dans la carte elle est exprimée en logique négative. Ainsi,
si dans la zone de fapbrication EP=0, le bit image correspondant
IEP dans MCH est égal 3 1.

idlieclitrnv [1IEP|ILP| O | O
Bis 7 6 5 4 3 2 1.0

Figure 3.2 : MCH

ILP = 1 L& zone transaction est en lecture protégée
(LP = 0 en IF)

ILP = O La zone transaction est en lecture libre
(LP = L en IF)
IzP = 1 Lz zone transaction est en écriture protégée
(EP = 0 en ZF)
IZp = O Lz zcne transaction est en édcriture libre
IR = 1 en ZF)
TIV = ! La carte est invalidée (locks IV différents de 11)
IIV = O La carte n’est pas invalidée (locks IV = 11)
ILF = 1 Lz carte est fabriquée (lock LF = Q)
ILF = 0 La carte n’est pas "fabriguée'"(lock LF = 1)
ILC = 1 La carte est personnalisée {lock LC = Q)
TLC = 0O La carte n'est pas personnalisée (lock LC=1)
ILU = 1 Clad 28 active (lock LU = 0)
ILU = O Clé 2A (=’il y en a une) active (lock LU = 1)
Exempls : - =i une carte est juste fabriquée, MCH = 20
- <i ume carte est perzeonnalisée, avec une IT protége:

an lectur=z =t en écriture, MCH = &C
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T.1.2.4 ME1, ME2 : Compte-rendu d’'exécution

Ce sont les deux derniers octets rendus lors de la RAZ, mais
également 3 la fin de tous les ordres.

ME1 = 90 fin normale
= 66X fin anormale
ME2 : ME2 n’est significatif que si MEL = 90
IF | IT |IE2 | IE1|CCF| CF ER
Bits 7 6 S 4 3 2 1 0
Figure 3.7 : ME2
ER = 1 : erreur déclarée par la carte, 3 la suite de laguelle

elle deviendra muette a la réception du prochain ordre.
quelgu’il soit. Dans ce cas, seule une nouvelle RAI par-
mettra de réinstaurer le dialogue.

CF = 1 : Clé fausse, suite 3 une demande de validation de cleée.

CCF : CCF n'a de sens que si CF = 1 et suite & une te-:
tive de recyclage "malheureux’.

CCF = 1 la clé 2 était mauvalise

CoF = 0 lz2 clé 2 était bonne, autrement dit la CLE I A 8tai:
fausse.

ER, CF et CCF seront positionnés aprés l’exécution d'un orci-

IEl1 = 1: la derniére fenétre active de la zone d’'accés ez i
position 1 erreur (1011).

IE2 = 1: la derniére fen@tre active de la zone d’accés est &
position 2 erreurs (1001).

IT = 1: la carte est bloguée. (1XX0)

IF = 1: la zone d'accés est saturée, l'octet de coids faible du
dernier mot de la zone est différent de FF.

Exemple:

Une Carte =r fonctionnement normal rendra ME2Z = 00.

Une Carte bloguée rendra MEZ = 40.

Une Carte saturée rendra ME2 = 80.




3.2 Principe général de déroulement d'un ordrs

Un ordre est exécuté en 3 phases:
- Initialisation
- Exécution

- Fin

3.2.1 Initialisation

Lcrsl de 1l1’initialisation, 1le terminal envoie & 1la carte S
octa¢ts, décomposés comme suit:

Terminal Carte

LGR | |PAR2| |PAR1| [OR| | CI [p

5 octets

Figure 2.4 : initialisation d’un ordre

- CI = BC; classe cd’instruction de la carte MASQUE 4.
- OR (ou CODQP) = code hexadécimal de l’ordre & £
de poids faibles est toujours & O

2x

Exemple : OR = BO pour l’ordre de lecture standard

- PAR1 (ou  Al), PAR2 (ou A2) = adresse quartet de lscturese cwo
d’écriture.

Exemple : lorsqu’on veut lire le mot d’adresse 9FO0,
alaors PARL1 = 09 et PAR 2 = FOQ.

- LG = longueur en octets des données & transférer pendant la pha
se d’exécution, dans un sens comme dans l'autre, entre la
carte et le terminal. LG est toujours inférieure cu &gale
& 20 (soit 32 en décimal).

-

Exemple : si on veut lire 2 mots, LG=08.




z.2.2 Exécution d’'un QOrdre

z.2.2.1 L'octet d’acguittement

La carte acquitte la réception des 5 octets en renvoyant un octet
d’acguittement.

Dans cet octet, la carte spécifiera 1le mode d’échange des
données, ainsi que la nécessité ou pas de la tension de program-
mation Vpp.

On distingue deux modes d'échange, compte-tenu de la longueur des
données 3 transférer. La carte a une capacité de stockage de
1’information limitée, 1liée & la dimension de sa RAM. Ainsi, =1
les données sont nombreuses, elle “cadencera” le transfert -aes
données : c'est le MODE ASSERVI. Dans le cas contraire, 1l’ensem=-
ble des données est transféré d’un seul bloc, c'est 1le MODE
SIMPLE.

Dans chacun de ces deux cas, SIMPLE et ASSERVI, la carte peut de-
mander la présence du Vpp, afin de pouvoir écrire (suite & un or-
dre d’écriture par exemple) ou pas. Pour ce faire, 1l'octet d’'ac-
quittement ACQ aura les formats suivants.

ACQ M. simple M. asservi
Vpp OR OR
Vpp OR + 1 OR + 1

NOTA : L'ordre envoye par le terminal doit avoir toujours
le bit de poids faibie libre.

Tableau 2.1 : formats de l'octet d’acquittement ACQ

7 ».2.2 Transfert de DONNEES et exécution de l'ordre

A 1a suite de l’envoie de l'octet ACQ, un transfert de DONNEEZ
peut avoir lieu si récessaire et la carte exécute l’ordre propre-

ment dit. Les DONNEES échangées seront l2s mots lus ou £cris canc

lz Carte, les clés, les données d’entres ou le résultat R de o
fonction TELEPASS.
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z.2.2.3 Fin de 1’ordre : ME1, ME2

L'ordre étant exécuté, 1la carte envoie les deux octets MEL, ME2
tels gque:

S0
6E la classe d'instruction envoyée n’'est pas BC

6D ordre envoyé& inconnu.

ME1l
ME2

Tous les autres cas d’erreurs (par exemple tertative de lecture
dans une zone inaccessible en lecture) se traduiront par un mu-
tisme de la carte.

Pour réinstaurer le dialogue, 1l sera nécessaire de refaire un

RAZ.
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2.3 Ordre Entrant, ordre Sortant

On distingue deux classes d’ordres.

On dit gu'un ordre est ENTRANT si les DONNEES sont échangées dans
le sens TERMINAL --> CARTE.

L'ordre d’ECRITURE est un ordre ENTRANT.

Terminal

Carte

Flux des données }

Figqure X.5 : Sens d’échange des données pendant un ordre ENTRANT

Inversement, on dit gqu’un ordre est SORTANT si les DONNEES sont
échangées dans le sens CARTE --> TERMINAL.

L’ordre de LECTURE est un ordre SORTANT.

Lorsqu’aucune donnée n'est échangée, 1’ordre correspondant est
acsimilé 3 un ordre ENTRANT.

Carte

Terminal ‘ Flux des donnees

Figure 2.6 : Sens d’achange des données pendant un ordre SORTANT

Les paragraphes ci-dessous donnent des exemples de dialogue &n
fonction du type d’ordre, entrant ou sortant, =2t Ju mode d’'échan-
ge (on supposera que le Vpp n’est jamais nécessaire, le lecteur
pouvant facilement imaginer le dialogue dans le cas contraire).
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3.2.1 Ordre entrant, mode <imple

Terminal Carte

LGR | [PAR2| [PAR1| [OR] [CI |p

4[or

D4 |[D3][D2] [D1]p

4{ ME1| [ME2

Figure 3.7 : Déroulement d’'un ordre entrant, mode simple

Dans les cas ol l’ordre est incompatible avec les régles de fonc-
tionnement de la carte la carte est muette.

Le mutisme d’une carte est détecté par les coupleurs, considérant
gue si au bout d’un certain temps la carte ne répcncd paz elle es.
considérée comme MUETTE. L’information correspondante “remonte”
en général au niveau du programme applicatif.

2.2.2 Qrdre entrant, mode asservi

Terminal Carte

LGR | [PAR2| [PAR1| |OR| | CI [}

Bil;

DN [)
{{ ME1]| [ME2
Figure 7.2 : déroulement d’'un ordre entrant mode asservi
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Z.3.3 Qrdre sortant, mode simple

Terminal

Carte

LGR

PAR2

PAR1

OR

Cl

4

{or

D1

D2

Figure 3.9 : déroulement d’un ordre sortant

DN

ME1

ME2

mode simple

Remarque : Il n’existe pas d’ordre sortant, mode asservi.
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4. ORDRES ELEMENTAIRES MASQUE 4 : MISE EN OEUVRE

Ce chapitre présente de fagon détaillée, pour chaque ordre:

a) le but de l’ordre

b) la fonction exécutée

c) les conditions générales d’emploi de cet ordre
d) 1l'initialisation

e) ce que la carte renvoie

f) un ou plusieurs exemple(s)

convention: Comme dans le reste de 1l’'ouvrage, 1’ensemble decs

valeurs numériques, données, etc ... est exprimé en
hexadécimal.
L'ensemble des exemples peut &tre reproduit avec la carte

INITIALISATION CP8 MASQUE 4.




4.1 PRESENTATION D’'une CLE : OR = 20 ou 10, ou 30.

TYPE : ENTRANT MODE : SIMPLE Vpp : non.

a) But

Cet Ordre est utilisé lorsqu’on désire:

- lire dans les Zones en LECTURE PROTEGEE

- valider en écriture un mot écrit dans une zone en ECRITURE
PROTEGEE.

b) Fonction exécutée

La carte mémorise le type de clé grice au code de 1l'ordre
employé:

- 20; la clé présentée sera une <clé type 2 soit la CLE de
FABRICATION, la CLE 2A, ou la CLE 2B.

- 10; la clé présentée est la CLE lA, clé type 1.

- 30; la clé présentée est la CLE 1B, clé type 1.

Ay  fur et 32 mesure de la réception de la clé, la carte compare
terme & terme les octets recus aux octets de la clé correspondan-
te2 stockée en ZONE SECRETE. Le résultat de la comparaison est

-~

mémorisé, mais non communigqué 3 1'issue de cet ordre.

c) Conditions d’emploi

Un= carte étant sous tension, on psut successivement présenter
des clés différentes. C’'est la derniére clé présentée gqui: ser.
prise en compte lors de la premiére demande de validation (en
ézcriture ou en lecture) suivant 1l’ordre de présentation.

Lz mise hors tention d'une carte "annule"” le résultat de la pré-
sercation d'une clé. Lors de lz mise sous tention suivante, il
sera nécessaire de présenter & nouveau une clé&, si bescin est.

d) Initialisation

CI = BC
OR = Z0 : présentation d’une clé 2 ie,
CLE 2~, CLE 2B, CLE de FABRICATION
= 10 : présentation de la CLE 1A
= Z : présentation de la CLE 1B
PAR 1 = Q0
PAR Z = 00
LG = locngueur d2 la clé en octets
DONNEES = clé zu format interne & la carte.

€) La carte renvoile

MELl, MEZ




xXem e

x présentation de

CI = BC
CR = 20
PAR1 = o]o)
PAR2 = 00
LG . = o4
DONNEES = 12 54

La Garte renvoie:

S0
o]

MEL
ME2

*x présentation de

cI = BC
OR = 10
PARL = 00
PAR2 = no
LG = 08
DONNEES = JA AA

La Carte renvoie:

S0
co

MEL

MEZ

"o

la

3F

la

AR

FF (représentation
BCD au format

CLE 1A:

AA 3A AA AA AA

hexadécimale de 4550 en
interne).
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4.2 VALIDATION de CLE en LECTURE: OR = 40

TYPE : ENTRANT MODE : SIMPLE vVpp : oui
a) But
Cet ordre est utilisé, suite a une présentation de clé

- Pour lire dans les zones éen LECTURE PROTEGEE
(zAa, ZC, ZT si LP = 0).
- Pour recycler une carte bloguée.

b) Fonction exécutée

En fonction du résultat de la comparaison effectuée 1lors de 1la
présentation de clé, 1la carte grille wun pit dans 1la zone
d’Aaccés,et fournit le résultat au TERMINAL.

c) Conditions d'emploi

Une clé doit préalablement avoir été présentée & l’'aide c¢’un des
ordres 20, 10 ou 30.

Dans le cas contraire, 1le résultat de la validation est le méme
cue si l'on validait une clé 2 fausse, d'ou risque de blocage.

4) Initialisation

- e e e ——

CcI = EBEC
or = 40
PAR1 = o]0
PAR2 = 00
LG = 0O
DONNEES = aucune

g) La carte renvoie

S0

00 clé bonne

14 clé type 2 fausse, premiére tentative

24 clé type 2 fausse, deuxiéme tentative

44 clé type 2 fausse, troisieme tentative, ou clé type !
faucsse. Carte bloguée.




o
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f) Exemples:

% Validation de la clé 2A

cI = BC
OR = 40
PAR1 = 00
PAR2 = 00
LG = 00
DONNEES = aucune

la carte renvoie:

S0
00

ME1
i’ MEZ2

*x validation d’une mauvaise clé type 2, premier essai:
: . méme initialisation

La carte renvoie:

30
14

ME1

! ME2
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4.3 LECTURE : OR = BO
TYPE : SORTANT MODE : IMPLE V¥pp : non
a) But

Lire dans une zone Accessible en lecture, qu'elle soit en LECTURE

PROTEGEE ou PAS.

b) Fonction exécutée

Lecture, & une adresse gquartet donnée, d’un ou plusieurs.octets.
c) Conditions d’emploi

- Lecture dans une zone en LECTURE LIBRE:
aucune.

- Lecture dans une zone en LECTURE PROTEGEE:
i1 faudra préalablement avoir présenté& une clé parmi les troic
disponibles (ordre 10, 20 ou 30), et avoir eu un résultat posi-
tif 34 la demande de validation de clé en lecture (ordre 40) .

d) Initialisation

CI = BC

OR = BO

PARL = poids forts de l’adresse gquartet de début de lacture.

PAR?2 = poids faibles de l'adresse gquartet de début de
lecture.

LG = nombre d’octets & lire.

DONNEES = aucune.

remargus: Si on veut lire un nombre entier de mots & partir
d’un début de mot, l'adresse quartet de lecture sera ur
multiple de 8, et LG sera de la forme (N * 4, aveL
N = nombre de mots & lire. Ceci est la méthods 1o plud
couramment utilisée.

e) La carte renvoie

Les octets lus qui constituent les données et MEl, MEZ




£) Exem s

- Lecture des 2 premiers mots de la ZONE de LECTURE, & l’adresse

988:
CI = BC
OR = BO
PAR1 = 09
PARZ2 = 88
LG = 08
DONNEES = aucune

La carte renvoie:

mot d’'adresse 988 mot d’adresse 990 ME1 MEZ2

(N | I 1 i 1 !
33 05 06 11 I35 54 352 4l F0 00

- Lecture de 5 octets a partir de 1’adresse quartet 988 :

CIl = BC
OR = BO

I PAR1 = 09
PARZ2 = 8B
LG = ©05
DONNEES = aucune

. La Carte renvole :
i ME1 MEZ2

50 &1 13 53 45 90 0O
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4.4 ECRITURE : OR = DO
TYPE : ENTRANT MODE : ASSERVI Vpp : oui

a) But

Positionner & O les bits d’un mot se trouvant dans une zZone =2n
ECRITURE PROTEGEE ou PAS.

b) Fonction exécutée

La ecarte, en fonction de la configuration binaire fournie en
données, positionne & O les bits désireés.
On ne peut écrire que dans 1 mot & la fois.

c) Conditions d’emploi

- L'écriture est irréversible : tout bit & O ne peut revenir i
son état initial 1.

- On ne_peut pas écrire dans un mot va idé.

- 8i 1a zone n'est pas en ECRITURE PROTEGEE, le bit V peut Etre
positionné & O au moment de l'écriture. si la zone est en ECRI-
TURE PROTEGEE, 1le bit V na peut étre positionné & O aqu’'avec
1’ordre de VALIDATION en ECRITURE.

d) Initialisation

CI = BC

OR = DO

PARL : poids forts de l’adresse quartet d’écriture
PAR2 = poids faibles de 1'adresse quartet d'écriture
LG = 04

DONNEES = 32 bits du mot 3 écrire.

Remargue: l'adresse cd’écriture =2st nécessairement une adresse
multiple de 8

e) La carte renvoie

ME1, ME2
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f) Exemples

Supposons gque Nnous ayons 32 griller des bits 2 par 2, & des in-
stants différents, & partir du premier mot de la zone Transaction
(les bits V et C ne seront pas positionnés a3 0)

- grillage des 2 premiers

cI = BC

OR = DO

PAR1 = Q3

PARZ2 = 10

LG = 04

DONNEES = CF FF FF FF

La carte renvoie : MEl = 30
ME2 = 0O

- grillage des 2 suivants

CcI = BC

OR = DO

PARL = 03

PAR2 = 10

LG = 04

DONNEES & FZ FF FF FF

La carte renvoie : MEl = S0
MEZ = 00

- grillage des 2 suivants

CcIl = BC

OR = DO

PAR1 = 03

PARZ2 = 10

LG = 04

DONNEES = FC FF FF FF

La carte renvoie : MEl = S0
MEZ2 = 00

A ce moment, le mot d’adresse 0310 aura la valeur:
CO FF FF FF.
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4.5 VALIDATION en ECRITURE : OR = 70

TYPE : ENTRANT MODE : SIMPLE Vpp : ouil

a) But

Positionner 3 O le bit V d’un mot situé dans une zone en ECRITURE
PROTEGEE ou pas.

Le mot &tant validé en écriture, aucune écriture dans ce mot ne
sera possible.

b) Fonction exécutée

- Validation dans une ZONE PROTEGEE en ECRITURE

La carte contrdle si le type de clé présentée précédemment con-
corde avec les deux bits C, CA du mot & valider :

5i oui, en fonction du résultat de la comparaison effectuée lors
de la présentation de clé, elle valide le mot, c’est-a-dire posi-
tionne le bit V & 0, ou grille un bit en zone d’accés si la clé
est fausse.

Si non, elle arréte l’exécution de l’ordre.

- validation dans une zone NON PROTEGEE en ECRITURE

La carte positionne le bit V du mot & valider & O, sans aucun au-
tre type de contrdle. ¢

c) Conditions d’emploi

- Si la zone est PROTEGEE en ECRITURE, 1l faut avoir préalable-
ment PRESENTE une clé (ordres 20, 10 ou 20)

- On ne peut pas valider un mot déja valide.

d) Initialisation
CI = BC
OR = 70
PAR1 - Poids forts de 1l'adresse quartet du mot & valider
PAR2 - Ppids faibles de 1’adresse guartet du mot &
valider.
LG = 0
DONNEES = aucune
Remarque : - 1l’ordre de validation en écriture ne permet la va

lidation que d’un mot & la fois.
- 1’adresse quartet du mot & valider est necessaire
ment une acdresse multiple de E.




71

e) La carte renvoie

ME1l = 90
ME2 = 00 clé& bonne
= 14 clé type 2 fausse, premidre tentative
= 24 clé type 2 fausse, deusiéme tentative
= 44 clé type 2 fausse, troisiéme tentative, ou clé type 1
fausse. La carte est blogueées.
f) Exemple

x valider le mot écrit dans 1’exemple fournit dans 1’ordre
d’écriture. :

CI = BC
OR = 70
PARL = 03
PARZ = 10
LG = 00
DONNEES = aucune

Remargue : On aura pris soin d’avoir préalablement présenté la
clé 18, les bits C, CA étant respectivement é&gaux a

1, O.

La carte renvoie:
MEL = 90
ME2 = 00
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4.6 ACTIVATION de la FONCTION TELEPASS : OR = BO *

TYPE : ENTRANT MODE : ASSERVI Vpp : non.
a) But
Comme son nom l’indique.
b) Fonction exécutée
Réception des données externes, calcul algorithmigue et stockage
du résultat R, gqui sera fourni sur ORDRE de LECTURE DE RESULTAT.
Rappelons gue la fonction Télépass est telle que :
R = F (E, ADR, (ADR), JS)

c) Condition d'emploi
Le mot & certifier doit &tre dans une zone accessible en lecture.

Si la zone est PROTEGEE en LECTURE, il est nécessaire d’'avoir
préalablement PRESENTE ET VALIDE une clé en lecture.

d) Initialisation

CI = BC

OR = 80

PAR1 = 00

PARZ2 = 00

LG = 08

DONNEES = 6 octets constituant E, suivis des 2 octets
constituant ADR.

e) La carte renvoie

ME1, ME2

f) Exemple

Soit la fonction TELEPASS 3 faire éxécuter en pointant sur le mot
d’adresse 9C8 avec E = AB CD FF 00 00 00

- Initialisation

CI = BC

OR = 80

PAR1 = 00

PARZ = 00

LG = 08

DONNEES = AB CD EF 00 00 00 09 C8

La carte renvoie:
ME1 S0
ME2 o]0]

* appelée 2galement ORDRE HABILITATION ou ORDRE DE CALCUL.
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4.7 LECTURE de RESULTAT : OR = CO

TYPE : SORTANT MQODE : SIMPLE vpp : non
a) But
Comme son non l’indique.

b) FEonction exécutée

La carte enveie au TERMINAL le R de 64 bits de la fonction
TELEPASS.

c) ndition d’em i

Avoir préalablement effectué l’ordre d’ACTIVATION DE LA FONCTION
TELEPASS.

d) Initialisation

CIl = BC
OR = CO
PARL = 00
PARZ2 = Q0
LG = 08
DONNEES = aucune.

e) La carte renvoie

Les 8 octets constituant le résultat R, suivis de MEl, ME2

f) Exemple

Lecture du R de l’exemple précédent

Initialisation
cI = BC
OR = CO
PARL = 00
PAR2 = 00
LG : = OB
DONNEES = aucune

La carte renvoie

R = AB FF 3IF F9 SE Dé C8 OC
MEL = 90, ME2 = 00
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4.8 ECRITURE des LOCKS : OR = 50
TYPE : ENTRANT MODE : SIMPLE vpp : ouil.
a) But
Positionner 3 O le ou les locks situé(s) dans la zone des locks.
b) Fonction exécu
Positionnement d’un ou plusieurs locks.
c) Condition d'emploi
Aucune

d) Initialisation

cI = BC

OR = 50

PARL = 00

PARZ2 = 00

DONNEES = 2 octets D1 et D2

D1: masque des locks & positionner ; le (ou les) bit(s) corres-

-

pondant au lock & positionner doit &tre 3 0.

D1 : |LU|LC|LE|IV|Iv|L |1 |1 |
bits 7 6 5 4 I 2 1 ©
D2 : FF.

e) la carte renvoie

ME1l, ME2.

) Exemple

Positionner le lock LU

- Initialisation

CI = BC
OR = 50
PAR1 = 00
PAR2 = 00
LG = 02
DONNEES = 7F FF

- La carte renvoie

90
00

MEL
MEZ2




4.9 RECYCLAGE d’une CARTE

Le recyclage consiste &:

- présenter 3 la carte bloguée la CLE 2 A (ou CLE 2 B)
suivie de la clé 1A avec 1l’'ordre 20
- faire une demande de validation en lecture (OR=40)

Ssi les 2 clés sont bonnes, la carte est RECYCLEE.

Si une des 2 clés, ou les 2 clés, elle (sont) mauvaise(s) une
nouvelle fenétre de blocage est ouverte en ZA et la carte reste
bloguée.

- Exemple
Recycler une carte telle gue:
12 54 3F FF

IA AA AA AA
3A AA AA AA

CLE 2A (ou B)
CLE 1A

*x pPprésentation de la clé de Recyclage

- Initialisation.

CI = BC

OR = 20

PARL = 00

PARZ2 = 00

LG , = 0C

DONNEES = 12 54 3IF FF 3A AA AA AA 3A AA AA AA
La carte renvoie

ME1 = 90

MEZ2 = QO

x Demande de validation en lecture

Initialisation

CI = BC

OR = 40
PAR1 = 00
PAR2 = 00

LG = 00
DONNEES = aucune
La carte renvoie
MEl = SC

MEZ = QO

La carte est recyclée.
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4.10 CHANGEMENT du CODE PORTEUR

Cette opération n’est pessible que si 2 mots vierges ont &té re-

servés ern PERSONNALISATION & l'adresse ADM - 16.

Les opérations & effectuer sont:

a) Présentation de la clé 2A (OR=20).

b) Ecriture & partir de l'adresse ADM - 16, de la nouvelle clé
sur 1 ou 2 mots, en prenant soin de positionner le bit C &
O, le bit CA faisant partie des bits d’information (OR=D0).

c)_ Relecture (OR=BO) du ou des mots pour contr8ler si
l'écriture s’est bien pass@e. Aucune validation de clé en
lecture n'est nécessaire ces 2 mots &tant en LECTURE LIBRE.

d) Validation en é&criture du ou des 2 mots (OR=70).

. e) Positionnement &4 0 du lock LU (OR=50).

Remargue: La clé sera constituée par le ou les mots validés.

t Exemples de clé sur 1 mot:
ADM - 16 12 54 3F FF
abM - g FF FF FF FF
ADM - 1% SF FF FF FF
ADM - 8 FF FF FF FF
Exemples de clé sur 2 mots:
ADM - 16 1A 54 3IF FO
&DM - B IF FF FF FF
abM - 16 12 54 3IF FF
ADM - 8 13 65 4F FF




4.11. Conditions d’utilisation d'une carte cpe

La réalisation de certaines actions (ex: lecture en zone protégée
en lecture), sera ou ne sera pas possible compte-tenu de 1’&tat
de 1la carte. Les logiciels d’applications mettant en oceuvre la
carte CPB devront donc connaitre 1’état des cartes présentéec sur
les lecteurs afin de les accepter, les rejeter et décider si tel-
le ou telle opération est r@alisable ou pas.

Pour ce faire, ils testeront en particulier les octets MCH et MEZ2
rendus par la carte lors de la RAZ.

4.11.1 MCH

MCH précise la "phase de vie"” dans laguelle se trouve la carte.

4.11.1.1 ILF

Toutes les cartes vendues par BULL CPS sont "Fabrigquées". Autre-
ment dit, ILF doit toujours &tre égal 3 1. :

4.11.1.2 ILC

Si ILC O, la carte n’est pas personnalisée;

Si ILC l, la carte l’est . Un logiciel de personnalisation ac-
ceptera et traitera les cartes non personnalisées (pour les
personnaliser); wun logiciel "d’utilisation" de 1la carte fera
1’inverse.

4.11.1.3 ILV

Si ILU = 1, la CLE 2B est active. Si ILU = O, elle ne l'est pas,
CLE 2A active.

un logiciel offrant 1la fonctionnalita "changement de code
porteur” testera ce bit pour savoir si elle est réalisabls ou
Pas: ou ne peut pas changer 2 fois le code porteur

4.11.1.4 I1IV

Si IIV = 1, 1la carte est INVALIDEE. Lorsgu’une carte est

invalidée, on peut:

- Lire toutes les zones non protégées, en lecture.

- Lire 1les zones anciennement protégées en lecture, moyennant
une validation en lecture (OR=40) préalable. (la présentation
d’une clé n’est pas nécessaire).

On _ne peut plus:

- Ecrire (OR=DO)
= Vallider un mot en écriture (OR=70)
- Faire une fonction TELEPASS (OR=80 et OR=CO)
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4.11.1.5 IEP, ILP

IEP et ILP indigquent 3 l’application si 1la présentation d’une clé
est nécessaire avant la validation en lecture ou en écriture lors
d’accés en zone transaction.




4.11.2 ME2

ME2 est une représentation de la derniére fenétre active de la
zone d’'accés.

Le tableau ci-aprés présente les actions qu’il est possible ou
pas de réaliser, selon gque la carte est:

- En fonctionnement normal, ME2=00

Saturée, ME2:=80

Bloquée, ME2=40

Dans 1’état "1/2 faux code(s)”, ME2=10 ou 20

On remarguera que certaines actions impliquent la mise en oeuvre
d’une ségquence d’ordres &lémentaires. Si une action “interdite”
sur le tableau est toutefois réalisée, 1la carte deviendra
"MUETTE" & la réception d’un des ordres de la séquence, mais pas
nécessairement au pramier.

exemple:

Lorsgqu’on veut lire une zone protégée en lecture, il faut:

- Présenter une clé (OR=20, 10 ou 30)

- Valider la clé en lecture (0OR=40)

- Lire (OR=BO)

Si la ecarte est saturée, la présentation de cl& sera acceptée,
mais la carte deviendra muette 3 1la réception de 1l’ordre de
validation.
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E2 a la RAZ
Actions

Carte saturée
80

Carte bloquee
40

Cane 1/2 taux code(s)
20/10

|Lecture en Zone en
LECTURE LIBRE
BO

oui

oui

oui

oui

Lecture en Zone en
LECTURE PROTEGEE
20

10} 4+ 40 + BO

30

oui

non

non

oui si 20

non si 10 ou 30

Ecriture

. DO

oui

oui

oui

oui

Validation en Ecriture
en Zone en
ECRITURE LIBRE

70

oui

oui

oui

oui

;‘ Validation en Ecriture

[ en zone en

ECRITURE PROTEGEE
20

10} + 70

30

oui

non

non

oui si 20

non si 10 ou 30

Fonction TELEPASS
avec ADR pointant
dans une zone en
LECTURE LIBRE
80+ CO

oui

oui

oui

oui

Fonction TELEPASS
avec ADR pointant
dans une zone en
ECRITURE PROTEGEE
20

10; 440 4 20+ CO
© 30

oui

non

non

oui si 20

non si 10 ou 30

Ecriture des locks
50

oui

oui

oui

oul

Recyciage

20 4 40

non

non

oui

non

oui = action possibie

non = |a carte deviendra MUETTE

TABLEAU 4.1: Conditions d’utilisation selon ML




4.11.3 Cas de mutisme d’'une carte

On dit gu’une carte est muette =i elle ne renvoie aucune
information apreés:

- Une RAZ

- La réception d’une séquence d’initialisation d’ordre.

La liste des cas de mutisme gqui suit n’'est pas exhaustive.
Toutefois les cas les plus fréquents sont décrits.

Une carte est MUETTE si:

- Le composant est "hors service". Ce cas de mutisme est détecté
dés la RAZ, 1la carte n’envoyant pas les octets "SYSTEME" et
"APPLICATION".

- Le paramétre LG en initialisation est mauvais.
exemple: LG n'est pas égal 3 4 en écriture (OR=DO)

- Tentative de lecture ou d’écriture dans une zone inaccessible
en lecture et/ou écriture.
exemple: lecture ou écriture en IS
écriture en ZC

- Tentative de lecture dans une zone en lecture protégée sans
rrasentation de clé préalable (4C); de méme pour la validatior
z2n écriture.

- Tentative d’écriture ou de validation de mots dé&ji validés.
- Non prise en compte de 1’&tat de la carte fournis par ME2.

D’une maniére générale, une carte est muette aprds une action in-
compatible avec son mode de fonctionnement.

4.11.4 RAZ de la Carte

On effectuera un RAZ de la carte:
- Pour instaurer un dialogue avec une carte
- Quand, en cours d’utilisation:
la carte est blogquée (voir TS)
le bit ER de ME2 est positionné 3 1 & 1l'issue ceg
1’exécution d’un ordre.
la carte est muette.

Dans ces trois cas, la RAZ ne sera effectuée que si on désire
pecursuivre les échanges avec la carte. Dans le cas contraire,
elle n’'est pas obligatoire.
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5. CYCLE DE VIE D'UNE CARTE

Le cycle de vie d’une carte, de sa “"naissance" 3 sa "mort’

est le
suivant:

Fabrication des chips

e
Waters
1 chip’ S
Supports
—— plastiques
pEar:cBaurItlag;a — circuits
~ imprimeés de
Carte assembiée contact
est et pre-
personnalisation
v

Carte pré-personnalisée

iy %
Personnaiisation par ersonnailisation

I'émetteur par Bull Cps
g g
N Y J

v

Carte personnalisée

)

Utilisation
par le porteur

.

Mort de la carte -
carte pieine, saturée,
invalidee

Figure 5.1 : Cycle de vie d’une carte CPS




5.1 La fabrication du composant

Cette étape consiste & :

Fabriquer 1’ensemble micro-processeur, RAM, ROM, PROM, etc.

Implanter par masgque dans la ROM le programme de la carte,
définissant ainsi ses spécificités fonctionnelles.

Ecrire dans la mémoire PROM :
la cl& de fabrication (clé type 2). Le principe de calcul de
la clé F est exposé au paragraphe 5.4
le pointeur ADL et le numéro d’encarteur
le numéroc d’identification et le I.

Positionner le lock LF 3 0. A partir de ce moment, la mémoire
est protégée de la maniére suivante

lecture LIBRE
. écriture PROTEGEE ; ainsi, la validation d’un mot en écriture

nécescsitera la présentation préalable de la clé F (ordre 20).
Autrement dit, la mémoire est protégée par la clé F.

Mémoire d'état transitoire
ol Clé de fabrication
AD1
s Espace memoire vierge -
gco [00] AD1 [ CccrR__| — RUF
Espace meémoire vierge

9EB 00l AD1 [ CCR | N®© encarteur | CCR
9F8 00l N [ | Tfjol1 101 1 1] Test 1

LWLCLF IV

Figure 5.2 : Etat mémoire a la fin de la Fabrication
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.2 Encartage

La figure ci-dessous résume le processus d’encartage.

Boutons circuits
imprimés de contact Wafer Support plastique

|le®@ 006 6| D
< L

Choix et-découpe Choix et decoupe
d'un bouton d'un chip

@/

Collage du chip sur le
bouton

I

Microcablage et
dépdt d'une résine de
protection sur le chip

-

‘Lamage

Mise en carte
———
Carte assembliée

.

Figure 5.3 : Procédure d’encartage
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5.3 Tests et pré-personnalisation

Cette &tape consiste 3 tester le chip implanté sur le support
plastique.

Par ailleurs, au cours de ce test sont écrits
- Le numéro de série.
- Les deux bits de poids forts du type d’'application.

Des cartes peuvent atre fournies en l'état, la personnalisaticn
dtant réalisée par l'émetteur.

Mémoire d'état transitoire
ol
AD1
Espace mémoire vierge
T T
aco 0 0] AD1 I cCR_| RUF
Espace mémoire vierge
9EQ T3ilo0 11 114111111111 T 111111111171 111
9EB 00 AD1 | CCR__ | N¢ ancarteur CCR
00 Numero de serie CCR
9F8 00 N | | | 1111001 101 1 11 Test 1
LWLCLF uv

Figure 5.4 : état mémoire pré-personnalisée
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5.4 La personnalisation

La PERSONNALISATION consiste 3 ECRIRE et VALIDER en ECRITURE,
dans une carte PRE-PERSONNALISEE, en fonction du caractére in-
trinséquement obligatoire ou optionnel de chague zone et des be-
soins de l'application:

- Les clés et jeu secret.
- Les données de la zone confidentielle
- Les données de la zone de lecture
- Les données de la zone de fabrication:
pointeurs ge zones
. CCR
. 'bits EP, LP type d’application

{wr
(o]

et enfin, positionner le lock LC

5.4.1 Calcul de la clé de fabrication

Rappelons que la mémoire d’'une carte pré-personnalisée est:
- en lecture libre
- en écriture protégée par la clé de Fabrication, clé type 2.

Autrement dit, la validation en écriture (OR=70) ne peux étre ré-
alisée qu'apréds présentation (OR=20) de la clé de Fabrication,
inscrite durant la phase de fabrication du composant.

Cette CLE DE FABRICATION, tant en phase de fabrication qu’en pha-
se de personnalisation, est calculée par une carte spéciale, dite
CARTE LOT, & laquelle on fait exécuter une fonction TELEFARES,
avec des données d’entrée externes propres au résultat désirg.
Les CARTES LOT sont identifiées par un NUMERO DE CARTE LOT.

L’ensemble des opérations suivantes doit &tre effectué dans 1l’or-
dre ci-dessous décrit, que le calcul soit réalisé automatigquement
par programme ou “artisanalement” avec un lecteur, un papier, un
crayon et une gomme..

- Lecture dans la carte & personnaliser des 16 bits de poids
forts du mot d’adresse 9FE, contenant le numéro d'identifica-
tion et le I. Le NI doit étre égal au numéro de la carte lot
fournie avec les cartes pré-personnalisée.

- Formatage des données d’entrée externes de la fonction TELEPASS
i faire exécuter par la carte lot.

- Formatage du R obtenu, afin d’obtenir la clé de fabrication au
format interne carte.
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5.4.1.1 Lecture du NI et du I dans la carte 3 ersonnaliser

Lire le mot d’adresse 09FB dans la carte 4 personnaliser, et ex-
traire les 16 bits de poids forts.

f 16 bits_ \
Al r
v C N 8 bits \
1 T
oF8 |0,0| N1 | 1 Juleelr} 1y | AUF | Test 1 ]
Bits 313029 2423 1815 210
1 NIl, 16 bits \
A\ r
|o.0| N | | | B

lt Figure 5.5: Lecture et prélévement du n® d’identification et du I

5.4.1.2 Formatage des données externes de la fonction
TELEPASS 3 faire exé&cuter par la carte lot

i Les 64 bits de données d’entrée externes de la fonction TELEPASC
seront formatées comme ci-aprés

) - Le E de 48 bits:

' £ loofl ~m | 1+ lol ol lsloof m | 1+ |

. A v WV
A\l 16 bits A 16 bits A 16 bits

—

Fiqure 5.6 : E pour Carte lot

o988 = valeur héxadécimal

f - Le ADR de 16 bits

ADR = 09B8
ADR pointe sur un mot de la zone de lecture de la carte lot. Ce

mot contient, cadrés & droite, le n® de carte lot auquel est as-
socié un CCR.
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5.4.1.3 Calcul définitif de la clé de Fabricatiorn

Faire exécuter 3 la Carte Lot une fonction TELEPASS (OR=80 et CO)
avec les 64 bits de données d’entrée externes au format décrit

ci-dessus.

Le résultat R de 64 bits de 1a fonction TELEPASC peut eétre
considéré comme deux champs R1 et R2, de 32 bits chacun.

R1 R2
R I Ik ! Jfm |
f———————— 32 bits 4 32 bits —+
| \
64 bits 4

Figure 5.7 : R de carte lot

l La Clé de Fabrication sur 22 pits est calculée de la maniérs

suivante: :
¢cF = (R1 + R2) x 7FFFFFFF

avec + : "ou exclusif”
* I.etll

ou en clair:
1 "ou exclusif” des deux champs Rl et RZ, et forgage 32 0 du bit ge

poids forts.
] Les 32 bits ainsi obtenus pourront étre présentés & la c=r"e 3

personnaliser, en utilisant l'ordre 20.
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5.4.2 Méthode de DIVERSIFICATION des CLES EMETTEUR et
U CRE

4
m
—

Pour un ensemtle de cartes donné, 1la DIVERSIFICATION a pour ob-
jectif que chagque carte ait un JEU SECRET et des CLEC EMETTEUR
qui lui socient propres.

Jeu Secret et Cles Emetteur seront des valeurs calculées, en
fonction d’un paramétre spécifigue 3 chaque carte:
ce pourrait &tre, par exemple, le numéro de série de la carte.

Par -ailleurs, le calcul de ces valeurs pourra 8tre réalisé grace
i la fonction TELEPASS d’une carte CPS.

Les cartes dédiées 3 ce calcul sont appelées CARTE MERE et il
s'en suit que les cartes dont on calcule le Jeu Secr=t et les
Clés seront appelées CARTES FILLES.

Ainsi, une carte mére sera caractérisée par:
- Un JEU SECRET MERE, connu du seul émetteur habilité & personna-
liser des cartes, pour une application donnée.

- Des mots situés en Zone Transaction (ou autre), servant & dif-
farencier les résultats R, l’un donnant une CLE lA, l'autre une
CLE 1B, etc

Ainsi, chague CLE et JEU SECRET d’une carte fille donnée s&ra
fonction:

- De la carte elle-méme, au travers du numéro de série.

- D’une carte mére, au travers de JEU SECRET MERE et de mots <i-
tués dans =a zone Transaction.
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Jeu secret mere | Z.S.

il
"

Z.T. N Garte mére

-

©

Jeu secret fille |Z.S.
| Cles filles
E
| |
: Carte fille
n® de série 2.E.
i I
| ! |
|
I |
. Figure 5.8 : Principe général de DIVERSIFICATION




Le calcul des CLES ou du JEU SECRET d'une carte fille cera effec-
tué de la maniére suivante:

- Lecture dans la carte fille des 11 bits constituant le n® d’EN
CARTEUR et des 26 bits du n® de série

- Formatage des données d’entrée externes de la fonction TELEPASS

-

3 faire exécuter & la carte mére.

- Formatage du R obtenu afin de générer le JEU SECRET =t les CLES
définitives.

5.4.2.1 Lecture du n°® _d’encarteur et du n®_de série de la  carte
34 personnaliser

Le N* d’ENCARTEUR se trouve dans le mot d’adresse SES.

ve ) 11 bits \
9e8 |0,0] AD1 | _ccr [ Nedencarteur | CCR |
Bits 3130 15 ] 210
“ 2

l N° d'encarteur |

=
g

11 bits

Figqure 5.9: Lecture et prélévement du N°® Jd’ENCARTEUR

L= N° de sé&rie se trouve dans le mot d’adresse 9F0.

N 25 blts \
Y T
Ve
aFo |0,0 Ne da série | ccr |
Bits 3130 5 210

\-___------\,------.._v/

lo Ne de série J

e
e

28 bils

Figure 5,10 : Lecture et prélévement du N°® de sé&rie




5.4.2.2 Formatage dec donnéecs d’entrée externes de la
fonction TELEPASS 34 faire exécuter par la carte mére

Les 64 bits de données d’entrée externes de la fonction TELEPASC
seront formatés comme ci-apreés

, 11 bits " 11 bits v 26 bits N

\ Al Al ’
E |00 0| Nedencarteur | Ne de série )
Bits 47 a7 26 10

Figure 5.11: E pour carte mére

- Le ADR _de 16 bits

ADR = 0888 si calcul du jeu SECRET FILLE
ADR = 0890 si calcul de la clé 1A FILLE
ADR = 0898 si calcul de la clé 1B FILLE
ADR = 08A0C si calcul de la clé 24 FILLE
Dans chacun des cas, ADR pointe sur un des mots de la Zone Trans-

action de la carte mére.

Les contenus de chaque mot sont différents les uns des autres, =t
choisis arbitrairement.

Ces mots sont souvent désignés symboliquement par WI, avec:

Wo pour 1'adresse 0888
Wl pour l’adresse 0890
W2 pour 1'adresse 0898
W3 pour l’adresse 08AC




5.4.2.3 Calcul défini if

Faire ex@cuter & la carte mére une fonction TELEPASS avec les o<
pits de données d’entrée au format décrit ci-dessus.

Le résultat R de &4 bits de la fonction TELEPASS peut Ztre
considéré comme deux champs R1 et R2, de 32 bits chacun.

R1 R2
R | 1= | 1t -
¢ 32 bits b 32 ity ey
¢ )
N 84 bits ’

Figure 5.12: R de la carte mére

e JEU SECRET de 3 mots est constitué de la maniére suivante:

Ve
MOT 0|0 0 R1 |
ve
~MOT 100 R2 |
ve
moT 2|0 0 R1 XOR R2 |
— 32 bits )

Figure 5.1%: le JEU SECRET

Nn Rotera que les 2 pits de poids forts de chague champ <ot
perdus, au profit des bits V et cC.
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Les C A/B de 2 mots sont constituées de la maniére suivante:

Ve
mMOT 0{0 0 _ R1 |
Ve

g

32 bits

Fi
Al

Figure S.14: les CLES 1A/B

On notera que les 2 bits de poids forts de chague champs sont

perdus, au profit des bits V et C.




5.5 Schémas de principe d’une chaine de perconnalisation

5.5.1 Sans diversif ication

Q =

Données de personnalisation

Mémoire carte fille

T~

CleF

NI

Carte lot

Mémoire carte lot

=0
L N

_'/ k -
9B8 ! E—=NI,1, 988 ,NiI

Fiqure 5.15: personnalisation sans diversification
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5.5.2 Aavec diversification

Q =

Données de personnalisation

—

@)
Carte lot

Mémoi re' carte fille

CleF
\
C '
Clés et JSF
Carte mere
Mémoire carte mere
JSm —}
-L — N
WO 1/ E (Noserie, ...)
Wi

Figure S5.16: personnalisation avec diversifizaticon

-
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5.6 Cycle de vie, clés et locks

La figure ci-aprés présente quelles sont lec différentes clés ac-
tives selon les phases de vie d’une carte.

Phase : Fabrication—)Personnalisation—} Utilisation ——Mort

Clé Clé 1A Aucune
active : Aucune CléF Clé 1B

Clé 2A—Clé 2B
Locks : LF=0 LC=0 LU=0 IV=0

Fiqure 5.17: Cycle de vie, clés et locks




ANNEXE 1 : ORDRES ELEMENTAIRES MASQUE 4
ORDRE Cl OR A1 A2 LG DONNEES
o [a0 |30 |7@e [ r@os oo gl
Ecriture BC DO :Zri(ari Z::rl(?ufe 04 Mot & écrire
P’ésgl'zgﬁm BC |20 00 00 L%‘c‘t’ﬁ:" Clé 2
e Joe (97 w | o |ga” | cerne
g o [a | @ | @ | w | -
cl: ::déact:)t: re BC 70 VF;Tig?tii?T v:igti:en 00 -
Caigf{:i:;ass BC | 80 00 00 08 E. ADR
Lecturedu | o | o 00 00 08 R
resuitat
Ecrituredes | g | 5 00 00 02 Masque, FF

locks




	m4-001-017.pdf
	m4-018-043.pdf
	m4-044-082.pdf
	m4-083-098.pdf

