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1. Introduction

Le monde extériaur négocie des transactions avec la puce dans la carte par le biais d'une interface & six
contacts ; MAS, VCC, VPP, HOR, RAZ et E/S. Par rapport & un voltage de référence fixé par le contact
MAS, das signaux électriques convenables doivent &tre fournis sur quatre conlacts : RAZ pour linitiall-
sation, HOR pour I'horloge, YCC pour la tension de fonctionnement et VPP pour la tension d'écriture, afin
que la puce puisse échanger des données dans les deux sens, a l'alternat sur le contact E/S.

Las performances des carles évoluent 4 l'abri de cette interface : de nouveaux masquas sont développés
pour une méme puce, et de nouvelles puces sont mises au point, tout cela sans que soient remis en cause
les terminaux el les infrastructures des systémes utilisant les cartes. Cette évolution des puces va de
pair avec l'dvolution générale de lindustrie des circuits intdgrés : microprocesseurs et memoires.

Soit un factaur dix 1ous les cing ans |

Note : Les cartes passives ne jouissent pas de cefte évolutivité ; ainsi, les normes de pistes magnéliques
définissent les moindres délails : les niveaux de magnélisalion, le nombre de bils e! leur signification ...
Toute évolution technologigue y est alors impossible sans remetire en cause les normes.

Pour la réussite commerciale de nos développements,
la normallsation de I'interface est blen un enjeu stratéglque ;
cela, nos adversalres I'ont blen compris.

Les gains en puissance des puces viennent renforcer des sécurités qui restent 'apanage des ordinataurs,
telles que choix et calculs complexes. Au contraire, avec seulement des caractéres embossés, des pistes
magnéliques ou des enregistrements optiques, les carles passives ne disposent pas de ces possibilites.

* *  La sécurité physique des cartes & puce repose sur la difficulté qu'il y a & en lire le conteru et &
laltérer. Ceci esl intimement lié aux technologies et aux inlerconnections des mémoires dans la puce : la
ROM (Read Only Memory) ol sont inscrits les programmes & la fabrication de la puce, la RAM {Random
Access Memory) utilisée pour exécuter ces programmes et la PROM (Programmable ROM, Electrically
PROM. Electrically Erasable PROM) recelant les événements, les paramétres et les secrels de |la puce.

Seule une conception soignée de la puce permat la sécurité physique des cartes a puce.
* *  La sécurité logique des carles & puce repose sur la puissance de traitement du microprocesseur
de la puce el sur les algorithmes mis en ceuvre dans le masque de la puce. La cryptologie est un élément
essentiel dans l'évolution de la sécurité des carles 4 puce.

Seule une conception soignée du masque permet la sécurité logique des cares & puce.

Cependant, la sécurilé totale n'existe pas, dans les cartes & puce, pas plus que dans n'imporie qual
aulre ordinateur, Dans la mise au point d'une application, le concepteur doit considérer atlentivement les
conséquences du viol d'une carte. Les secrels dans chaque carte doivent élre, aulant que faire se paut,
individualisés et diversiliés, liés & lidentité de la carte et de son porleur ; ainsi, le viol d'une carte
enfraine une attague contre un usager sans remeitre &n cause le systdme toul enlier. En restraignant les
espérances de gain du fraudeur, une talle siratégie réduit d'autant les menaces contre le systéme.

Aujourd'hui, la normalisation des cartes ne prend pas encore en comple la sécurité des puces. Aussi, dans
les batailles internationales, une grande part de nos principaux avantages ne figure pas encore & notre
crédil. Si nous ne les exploitons pas correctemen!, ces avantages se relourneront conlre nous. Nos
concurrents ne se génen!t pas pour ironiser sur nos solutions trop compliquées, voire incompréhensibles.
Nous avons un grave probléme de communication pour expliquer en langage simple ces avantages décisifs.

Il faut que nous sachions tirer avantage de notre considérable avance
en matlére de sécurilé ; nos adversalres ne les ont pas encore comprls.
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2. Les puces et les enjeux de la normalisation

21. Las puces et leur évelution

Deux puces en nMOS (3.5 um) sont aujourd'hui largement répandues dans les cartes bancaires produites
par BULL CP8 et PHILIPS {plus exactement TRT-TI) suile & des accords croisés entre les deux socidlés ;
-Depuis 1981, MOTOROLA Inc, produit une puce de 18 mm?< dans son usine d'EAST KILBRIDE prés de
GLASGOW : UC de 6805, 36 oclets de RAM, 1.6 koctet de ROM, 1 kectel dEPROM.
.Depuis 1385, THOMSON EUROTECHNIQUE produit une autre puce de 18.5 mm? dans son usine du
ROUSSET prés d'AlX-en-Provence : UC de BD4B, 44 octels de RAM, 2 koctel de ROM, 1 koctet d'EPROM.

Deux versions de ces puces ont éé produites en améliorant la densilé d'intégration des mémoires .

-pour MOTOROLA, UC de 6805, 52 oclets de RAM, 2 koclet de ROM et 2 koctst d'EPROM ;

-pour THOMSON, UC de BO48, 64 octets de AAM, 3 koctet de ROM et 4 koclel 'EPROM.
Cependant, ces deux versions arrivent commercialement un peu tard. Il vaul mieux miser sur la nouvelle
technologie CMOS en finalisation dans ces mémes sociétés.

Wote : Dans les circuits Européens, la RAM est dynamique, il y a des caractéres témoins dans la mémoire
programmable électriquement, et la ROM est écrite par implantation fonigue.

A ces circuits Européens, il faut ajouter deux circuits Japonais en CMOS avec EEPROM :

-HITACH! a développé en 1986 le 65901. Cetle puce de 29 mm? est frop grande pour une
production de masse : c'es! plutdt une maquette de faisabilité. L'UC est un RISC (Reduced Instruction Set
Computer) avec : 128 octets de RAM, 3 koctst de ROM et 2 koctet d'EEPROM.

-OKI dispose du 62580 congu aux Etals Unis par CATALYST. OK| peut vendre diraclamant ce circuit
de 22,5 mm? qui a les mémes capacités : 128 octels de RAM, 3 koctet de ROM et 2 koclet 'EEPROM.

Note - La sécurité de ces puces Japonaises laisse & désirer : la RAM est slatique (l'analyse pas a pas est
possibla) ; il n'y a pas de caractére témoin dans 'EEPROM (on peut effacer et "recycler” les puces) ; la
ROM est dessinée par masque {elle se lit donc aisément].

La technologie Europ&enne évolue aussi vers le CMOS & 1.5 pm, voire & 1.2 pm. La réduction en
consommation d'énergie et l'augmentation en densité d'intégration sont considérables.

Trois autres puces Européennes en CMOS arrivent cette année sur le marché :

-MOTOROLA a mis au point dans son usine d'ECOSSE une puca de 18.5 mme en fin d’homalogation
par BULL CP8. Eille comporte une UC de 6805, 128 octels de RAM, 4 koctet de ROM et 8 koctst d'EPROM.

-SG5 a produit 'automne dernier un premier silicium en collaboration avec SCHLUMBERGER
Industries qui, avec la carle MB4, entre ainsi dans le club des fabricanis de carles & microprocesseur. Ce
composant comporte une UC de Z9, 256 octets de RAM, 4 koctet de ROM et B koctet JEFROM,

“THOMSON SEMI-CONDUCTEURS (anciennement EUROTECHNIQUE) finalise un premier silicium pour
Avril prechain : UC de 6B0S celte fois, 224 oclets de RAM, 4 koclet de ROM et 8 koctet d'EPROM, du
moins pour ce premier silicium. La surface de silicium atleindra 20 mm? pour une gravure & 1.5 pm ;
aprés une réduction (shrinking) a 1.2 um, cette surface tomberail & 18 mme.

Nole : Cel ambitieux projet de THOMSON consiste & proposer ung gamme de circuits avec des compromis
sur la réparlition des lailles de mémoires pour rester au dessous des 20 m avec les valeurs maximum
suivantes : jusqu'a 1 koctet de RAM, jusqu'd 16 kocte! de ROM, jusqu'a 24 koctet dEPROM, et jusqu'a 2
koctet dEEPROM. Le mariage d'EPROM et S EEPROM sur la méme puce est prévu en 19590.

22. L= betallle technologique

Les enjeux des batailles technologiques sur les puces sont considérables. Et les deux poinls suivanis,
soulignés par la Normalisation & IS0, méritent une allention toute pariiculiére dans le déroulement de
cette bataille : lechnologies de mémcire programmable el Iréquences de référence.

Dans celte bataille, les Japonais risquent peu : ils n'ont pas encore développé grand chose 2 échelle
industriglla. Guels sent nos atouls, & nous qul avons tout & y perdre ?
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Les technologles de mémolre programmable

Les Japonais nous accusent de pratiquer des lechnologies "cbsolétes®, car, disent-ils, l'avenir est exclu-
sivement & '/EEPROM qui seuls permet de produire en interne dans la puce la lension de programmation.
Dans les spécifications d'interface, ceci se traduil par la disparition du probléme de la gestion du contact
VPP par les lerminaux. Avec une volonté farouche de rejeter les technologies EPROM au nom d'une
simplification des terminaux, lss Japonais esparent bien & moyen terme nous expulser de la compétition.

Les puces Japonaises ont une mémoire EEPROM avec production interns ds la tension de programmation :
cela séduil avjourd'hui les Banques el PTT Allemandes qui lancent leurs premiers développemenis avec le
circuit HITACHL lls vont rencontrer quelgues problémes notoires du fait d'une pollution aléatoire de la
mémoire EEPROM due & un comperiement incontrélé tant & la mise sous tension qu'a la mise hors tension,

Le choix exclusil pour FTEEPROM est discutable. Et méme dans ce cas, il faut se meéfier de la suppression
de la gestion de VPP : la nouvelle technologie EEPROM-FLASH exige une production externe da la tension
de programmation. Quoi qu'il en soil, la lechnologie EPROM est beaucoup plus mire, car mieux mailrisée
industriellement. Dans ce contexte, les recherches pour mieux utiliser 'TEPROM sont trés intéressantes
{procédés de porle-monnaie & Caen et de tire lire & Rennes). Ne vaut-il pas mieux une grande memaire
EPROM plutét qu'une petite mémoire EEPROM 7 En fail le bon choix, ne réside-1-il pas dans un mélange
des technologies sur la méme puce ? Les développements annonces par THOMSON et les mémes
développemenis non annoncés par la discréte MOTOROLA sont denc égalemant trés impartants.

La fréguence de référence

C'est la fréquence & fournir & la puce sur le contact HOR pour échanger & 8600 bits par seconde sur le
contact E/S. L'AFNOR a toujours proposé 3.57 MHZ, fréquence produite par un quartz utilisé dans les
téléviseurs NTSC. Les Japonais st lss Allemands proposent 4.81 MHZ. c'est & dire exactement 512 fois
8600 Hertz en nous accusant d'utiliser une fréquence de télévision el non pas une fréquence informatique.
Par une remise en cause de nos cheix, 12 encore, les Japonais espérenl a moyen terme nous expulser de
la compétition internationale. Jusqu'a Octobre 1986, les deux fréquences 3.57 et 4.91 MHZ figuraient
dans les documents normatils en cours d'élaboration. A la demande pressanie de I'ANSI, 4,91 MHZ a été
retirée au cours d'une réunion du Sous Comité a Bruges a celle date.

Le choix de 4.91 MHZ est trés discutable. Le seul argument ayant quelgue base technique est de simplifier
I'utilisation d'un circuit sérialisateur-désérialisateur {UART) pour gérer les échanges entre la carle &l le
monde extérieur. Pourtant, des UARTs trés largement ulilisées exigent d'autres fréquences @ 4.02 et
3.68 MHZ. Les coniributions Japonaises demandant & I'S0O des contraintes nouvelles dans la geslion de
l'interface démontrent que les UARTs sont frds mal adaptées & la gestion d'un contact & l'altarnal. Dans
celte affaire, ce sont les UARTs qui relévent d'une technologie “ebseléte” : ils ont é1é congus il y a plus
de dix ans pour un tout autre usage. Aujourdhui, il vaut mieux wliliser un microprocesseur masque,

Le choix de 4.91 MHZ pénalise |a vitesse des échanges quand on compare daeux carles racevant la méme
horloge, En effet, une puce & basse fréguence de référence échange & 9800 bils/s das 3.57 MHZ, alors
qu'une puce & haute fréguence de rélérence n'atteint ce débit qu'a 4.91 MHZ. Autrement dit, méme pour
une puce aple & fonctionner jusqu'd 5 MHZ, il vaut beaucoup misux choisir 3.57 MHZ comme Iréquence de
référence : on fait 40 % de mieux sur le contact E/S, touts chose étant égale par ailleurs.

MOTOROLA considére que 4 MHZ est une étape importante dans les rendemenis de fabrication, donc dans
les colts des puces : or 3.57 MHZ est la fréguence la plus répandue au monde a 10 % sous celle barre.
C'est sans doute pour celte raison que beaucoup dUARTS ne sont pas réglées pour 4.91 MHZ,

23. La batallle des protocoles

L'organisation des protocoles d'échange mérite également quelques éclaircissements. Le principe retenu
aujourd'hui par tous les pays consiste & organiser les échanges en caractéres asynchrones sur le conlact
E/S. Chague caractére esl conslilué d'un moment de départ a I'élat A, suivi par huit momenis codant un
octet, puis un moment codant la parité de l'octet, et enfin deux moments de repos & l'état Z.

La fransmission & l'alternat suppose une synchronisalion précise des échanges sur le contact E/S. La
carls indique dans la réponse & la remise & zéro quelle est sa frégquence maximum de fonctionnement,
commant elle va modifier son débit ultérieur, et combien de moments supplémentaires elle souhaite (pour
calculer) entre les caractéres démis successivemen! par le coupleur. Ces dispositions soni valables quel
que soil le pretocole ulilisé ulidrisuremant par la care, Ce sont des paramétres généraux de linterface.
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L'Addendum 1

Dans notre proposition (Addendum 1), le récepteur peut, durant ces deux moments de repos, émetire un
signal d'erreur & I'é1at A pour demander la répétition immédiate du caractére qui aurail é16 regu avec une
mauvaise parité, Ceite procédure est simple, rapide et eflicace, compte tenu du faible taux derreur
rencontrd dans la vaste gamme des systémes que nous avons déja largement développés.

Il est &vident gue, en raison du signal d'errsur, notre proposition empéche l'utilisation des UARTs
traditionnslles pour assurer les échanges. Aussi, est-elle vigoureusement conlrée par les Japonais qui
veulent absolumant pouvoir les utiliser. Les Allemands (SIEMENS et GAO) etf, & un degré moindre, les
Anglais leur emboitent le pas. L'opinion des Etats Unis est plus contraslés, mais depuis qua I'ATT
commence A s'intéresser A la normalisation, quelques voix s’y élévent aussi pour réclamer la possibilité
d'utiliser ces UARTs. Pourtant, au vu des problémes soulevés par les Japonais, on peut se douter que
notre choix d'exclure les UARTS est bien le bon.

Quand la carte est en atienle de commande, elle acceple cing caractéres successifs pour initialiser la
commands. Ensuile, elle prend la main pour répondre par un caractére de procédure alin d'asservir :
-d'une part, |'état du contact VPP en demandant d'établir ou de couper la tension de programmalion,
-d'autra parl, la transmission d'éventuels caracléres ultérieurs pour transtérer des données.

Durant une commande, |la chaine de caractéres de donnédes est soit entrante (dans la cane), soit sortante
(de la care). Ceci est ressenti par cenains de nos collégues comme une intolérable limitation justifiant la
mise au point d'un aulre protocole ol las caraciéras seralent organisés en blocs (projel d'Addendum 2).
Ces mémes colldgues insistent aussi sur la nécessité, & leurs yeux, diintroduire des redondances
supplémentaires pour mieux assurar lintégrité des données.

La seule contrainle que supperie la carle durant une commande est d'émetire un nouveau caractére avant
gu'une temporisation WT ne soit dépassée dans le couplaur qui déduirait alors que la carle est muelie.
Tout caractére regu par le coupleur réarme celte lemporisation, La carte. ne tombe jamais en time-oul,

L'Addendum 2

Les Japaonais onl donc proposé dés 1983 un protocole par bloc, avec des blocs marchant au pas & lalter-
nat. lls ont introduit Irois temporisations :

-une temporisation CW entre les caractéres dans un bloc, pour détecter des anomalies de fin da blocs,
-une temporisation BW entre blocs, pour délecter des mutismes el des blocages,

«un trés mystérieux lemps de commutation MS, au renversement de la direction de transmission.

Note - Il n'y a jamais eu moyen ds savoir officiellement quelle temporisation élait gérée par quel
temporisaleur dans gquel sens de lransmission. Il est rare d'obtenir des éclaircissements de la part des
Japonais, soit parce que la question n'est pas comprise, soit parce que la réponse est incompréhensible.

La \emporisation CW ne peul servir au coupleur qu'a détecter un incident qui doit mener & une remise &
zéro. Si un autre traitement est envisagé, il y a risque de collision. Une telle temporisation, courls pour
étre exploitde rapidemant, est donc inutile, voire dangereuse. Si on allonge CW, il se confond avec BW.
L'AFNOR propose donc de se limiter au cas CW = BW = WT, c'esl 4 dire "temps d'attente du prochain
dlément de procédure™. Les Japonais tiennent pourtant beaucoup & distinguer BW et CW.

Note : Les experts Allemands tennent aussi beaucoup & CW, Nous venons de comprendre qu'ils utilisent
CW pour détecter la fin d'un bloc, car ils n'ont pas confiance dans lindication de longueur donnée dans le
bloc lwi-méme en raison d' évenluelles erreurs doubles non détectdes par la parité du caractére. Celle
procédure est pour le moins surprenante de la part d'experts si pointilleux sur la pureté des protocoles.

La temporisation MS n'a toujours pas regu de justification. Elle provient certainement de défauls de
conception du terminal dans la gestion des UARTs. Cela est totalement inacceplable ; car par ce biais, les
terminaux Japonais pourraient rejeter les canes qui ne connailraient pas a priori la valeur & utiliser. A
part les Japonais, aucun expert & I'1SO ne voit I'utilité de cette mystérieuse temporisation.

Dans le protocole Japonais, nous avens mis en évidence des boucles fatales (dead-locks) : si un bloc de
demande de répétition élait victime d'une erreur, la carle et le lecteur échangeraient éternellement des
demandes de répélition. Les Japonais onl alors proposé de gérer une pile des demandes de répétilion. La
mise en évidence de ce probléme éclaira de nombreux experts sur la qualilé des propositions Japonaises.

5 9 Mars 1988



Nous avons également démontré la lourdeur de la gestion de VPP par un bloc dans un sens suivi par un
acquittement dans l'autre sens ! le temps nécessaire pour demander d'établir 8t de couper I'état actif de
VPP (quelques dizaines de ms) serait alors trés supérieur au temps nécessaire pour écrire (quelques ms).

Cependant le refus frangais de discuter les propositions de 'AFNOR entrainail un sérisux risque de
coalition IBM-RFA-Japon. L'émergence d'un protocole par bloc devenant inéviltable, nous avons donc
décidéd d'y conlribuer en faisant présenter une contribution nouvelle &4 Tokyo en Juillet 1887 par MCTI, la
filiale da BULL CP8 aux Etats Unis. Cette contribution qui plait bien & IBM n'est absclument pas un aveu de
quelque faiblesse dans nos propositions, mais bien la volonté de metire au point un protocole *haut de
gamme®, inspiré du modéle OS5I,

Le résultat pratique oblenu auvjourd’hui est que les propesitions d'lBM, des Japonais el des Allemands sonl
remises & plat. Tout le monde veut construire un beau protocole en guise d'Addendum 2 en se disant que le
temps ne presse pas trop ; I'Addendum 1 existe et est suffisamment efficace. En outre, personne ne
discute plus les délails de I'Addendum 1, puisqu'il y aura un jour une aulre proposition venant compléter
las protocoles au cas ol apparaitraient des applications non satisfaites par ce premier Addendum.

A San Francisco, 2 la darniére réunion 150, nous avons créé une aulre menace en faisant une provision
pour envisager una évolution de 'Addendum 1 gui concurrencerait directermant le projet d'Addendum 2.

Note : Les Allemands ont mis au point entre temps un protocole “national” en attendant que quelque chose
soit normalisé par ISO. Aujourd’hui, ils veulent introduire une négociation de protocole afin quune
migration ultérieure soil possibla. C'est bien la premiére fois que les Allemands sont demandeurs ; cela
fes aménera peut élre & un peu plus de compréhension pour nos propres demandes.

Note : Il y a un risque de voir maintenant les Japonais soutenir le protocole national Allsmand.

3. La sécurité

Dés la conception des premiéres puces, il est apparu que deux solutions étaient envisageables pour tester
les puces A lissue de |'élaboration des galettes (wafers) de silicium : ou bien chaque puce porterait une
vinglaine de conlacls pour que les tests solent mends par un programme extérieur & la puce, ou bien un
programme d'aulotest serait implanté dans le silicium avec seulement un ou deux contacls suppleman-
taires pour les lests. Un bilan des surfaces de silicium a fait opter en faveur de lautotest. Il est heureux
gue ces considérations économiques aillent dans le sens d'une plus grande sécurité des puces. C'est & mon
avis un des rares cas ol l'oplion la moins chére se trouve &tre justement la plus sécuritaire,

Mous allons examiner quelques uns de ces dispositils sécurilaires dans les puces qui pour leur plus grande
part relévent du savoir faire des constructeurs, ou méme de leurs secrets de fabrication.

Les algorithmes cryplographiques jouent aussi un réle essentiel dans les cartes & puce. Les puces en
nMOS disponibles aujourd’hui ne peuven! supporter gue des algorithmes a clé secréte. Dans ce domaine,
nous avons une avance considérable sur nos concurrents. Cependant, les puces en cours de mise au point
sonl tout & fail aptes & supporier aussi des algorithmes a clé publique. Donc, dans nofre analyse, nous
allons également considérer limpact des clés publiques, et leur évolution.

En dehors des applications bancaires, il faul que nous sachions metire en évidence d'autres applications
dans lesquelles la crypiologie joue un rdle irremplagable pour gérer plus efficacement le systéme.
Note ; Les Japonais niant tout intérét & la sécurité et a la cryptologie dans fes cartes a4 puce !!!

31. Les sécurités prises durant la vie de la carte

Les puces élant encore réunies sur la galette de silicium, chaque puce est donc testée par une machine qui
actlive un programme d'aulolest dans la puce grace aux six contacts el & un ou deux autres contacts
réservés au test, Quand la puce esl déclarée mauvaise, le programme n'écrit rien du tout. Quand la puca
&s1 déclarde bonne, le programme coopére avec la machine pour écrire un code de fabrication, un numére
de série, ainsi que des éléments mémoires utilisés ensuite en témoins de non effacement de 'EPROM, E!
de toule fagon, les contacts de test sont ensuile détruils définitivement (claquage d'un fusible enlerrd en
polysilicium) par la machine de test avant la découpe de la galells. Ainsi, les puces non satisfaisantes se
retrouvent définitivemen! inutilisables : Il n'y a pas lieu de faire les poubelles des labricanis de puces.

B 9 Mars 1988



Les caractéres émoins sont des éléments mémopiras répartis dans IEPROM qui surveillent une éventualle
modilication (accidentelle ou malveillante) de I'4tat des mémoires EPROM. lis sont réglés pour éire les
plus sensibles de la mémoire EPROM, de maniére & étre effacés les premiers en cas d'exposition de la
puce & des rayonnements X ou ultra-violets. On ne peut plus les rétablir ensuite, car le programme
d'autolest n'est plus accessible depuis la destruction du ou des deux contact(s) de lest,

Enfin, les bonnes puces sont insérées dans des cartes. Elaboré par une carte Iol, le code de fabrication
permet de se prémunir contre le détournement d'un lot de puces. Durant toute la vie de la carte, cernains
dispositifs dans le silicium surveillent sysiématiguement les conditions de fonctionnement de la care
pour signaler aux programmes de la puce des alerles majeures : maximum ou minimum du vollage
admissible sur VCC, maximum ou minimum du voltage actif admissible sur VPP, minimum de la fréquence
admissible sur HOR. Certzines aulres alerles sont de meindre intérét : maxima de lintensité lumineuse et
de la température admissiblas & la surface de la puce.

Le plan d'adressage des mémpires esl contrblé par un codage précisant les conditions d'accés aux
différentes zones en fonction des différentes paries du programme,

32. Les utilisations d'slgarithmes & clé secréte

Plusieurs algorithmes 4 clé secréte sont utilisés aujourd’hui dans les diflérentes cartes disponibles sur le
marché : examinons successivement Télépass 1, TDF (Double Corps), Télépass 2, Vidéopass et DES.

Note : Notre objectif n'est pas de décrire ces algorithmes, mais bien de préciser leurs fonctionnalitds el
la maniére dont ifs sont ulilisés dans les masques qui les conltiennent.

TELEPASS 1 a été mis au point par BULL en 1880. Cet algorithme est & sens unique, en ce sens quiil
n'a pas d'inverse. |l tient sur environ 200 oclets de code ROM.

Un résultat B (54 bits) est calculé & pariir d'une clé secréte S (96 bits) el du contenu d'un mot éurrmed
non secret M (32 bils) é&crits dans la mémoire EPROM de la carte, et d'un argument E {64 bits) fourni a la
carte. L'adresse du mot M est également fournie en argument & la carle.

Cel algorithme est utilisé dans le mesque M4 qui réalise les carles bancaires guand il est parsannalisé
en format BO et les carles "publiphone™ & microprocesseur quand il est personnalisé en format BO3.
Chague carte contient seulement deux clés cryptographiques : une pour la banque, une pour le fournisseur
de services. Chaque clé est généralement diversifidée en fonclion du numéro de série de la puce. Des
cartes méres et des modules de sécurité (MCS) savent reconstituer e secret diversifié des carles filles
a partir d'un secret de base et du diversifiant propre a la carte fille,

Cet algorithme permet de vérifier & distance, de maniére inferactive, qu'une carte contient bien un mot a
une adresse dannde, par exemple pour contrbler gu'une carte porte bien un droit tel qu'elle le proclame.
Ce! algorithme permet aussi de vérifier quiune écrilure s'asi bien effectuée et d'en garder une lrace sous
la forme d'un certificat qui peut étre vérifié en temps différé en cas de contestation.

Cependant, pour contréler le résultat d'un calcul fait avec Téldpass 1, il faul refaire exactement le méme
calcul en utilisant donc une carte mére ou un module de sécurité MCS. Puisgu'elles sont capables de
simular n'importe guelle cane fille du systéme considéré, ces carles méres et ces modules de sécuritd
méritent des protections trés fortes : leur délournement met en péril la sécurité de tout le systéme.

TDF (Twisted Double Field ; en Frangais, Algorithme & deux corps entrelagés) a é1é mis au poinl au
CCETT en 1981. Cet algorithme inverse un autre algorithme exécutable par un auire microprocasseur a
lextérieur de la carte. L'algorithme dans la carle est "l'inverse & gauche”™ de lalgorithme externa. lI
tient sur environ 300 octets de code ROM.

Un résultat R (61 bits) est calculé a partir d'une clé secréte S (127 bits) inscrite dans la mémoire EPROM
de la carle, ainsi que d'un crypltogramma C (127 bits} et d'un paramétre P (23 bits) fournis a la carle
comma arguments,

Cet algorithme est utilisé dans le masque porle-clés PCO qui sert & controler l'accés & des infor-

mations diffuséas par ANTIOPE, lel que les magazines boursiers CHRONOVAL et CHRONOPTION commer-
cialisés par les agents de change regroupés dans la sociéte SDIB.
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Dans les carles porte-clés, || faul distinguer clairement les clés de service et la clé émestteur,

Chagque carle contienl plusieurs clés de service. Par l'algorithme externe, le diffuseur de services
calcule des cryptogrammes d'un mot de contrble el les diffuse avec les composanles embroulllées du
service. Repérée par un identificateur, chagua clé de service voil son usage limité dans chaque carte par
des conditions définissant I'état de l'autorisation. Quand la carle contient une clé convenant au service, et
quand les conditions indiquées par le paramétre sont compatibles avec l'étal de l'autorisalion (par
exemple, la date indiquée figure bien dans une périoda d’abonnement), alors |a carte reconstruit le mot de
contrdle. Ce mot de contrble serl ensuite & désembrouiller les composantes du service diffusé.

Note : Grice & la semi réversibilité de l'algorithme, le méme mot de conlrdle peut élre décrit par autant
de cryptogrammes quil y a de catégories d'audisnces aulorisées & accdder au service diffusé.

En outre, chagque carte porte une clé émetteur gui est diversifiée. Par l'algorithme exlerne, I'émetteur
de carles calcule des cryptogrammes personnalisés destinés 3 produire une action particulidre dans une
cara, lelle que le renouvellement d'un abonnement pour le mois suivant, La carle traile ce cryptogramme
en ulilisant sa clé émetteur, puis considére le résullal : si le résullat se compose de la répélition dun
molif, celle redondance persuade la carle d'avoir affaire a son émetieur. Elle effectue alors le traite-
ment indiqué par le motif. Chague carle sait reconnaiire son maitre, lequel est en réalitd Mémelteur de la
carta, &t non pas son portaur.

Note : Grdce & la semi réversibilité de l'algorithme, on peut ainsi gérer elficacement et de maniére
totalernent sécurisée certains droils 4 distance dans les cartes, sans quil y ait lieu de faire d'hypothése
5Ur la sécurité du réseau el des ferminaux ulilisés,

Des dispositifs méres exécutent l'algorithme externe pour calculer les cryplogrammes lanl de mols de
contréle que de gestion de droits. Suivanl la terminclogie développée au sein de 'UER (Union Européenne
de Radiodilfusion), les cryplogrammes de mots de contrdle conslituenl la messagerie de conirdle de
titras d'accés, alors que les cryptogrammes de gestion de droils consfituent la messagerie de gestion des
titres d'accés. La messagerie de contrile accompagne bien sOr le signal diffusé, mais la messagerie de
gestion peul aussi bien emprunter d'aulres voies, lelles que le Minitel ou la Poste,

Note : Cependant, en matiére de certificats, 'algorithme TOF n'est pas plus avantageux que Télgpass 1.

TELEPASS 2 a été mis au point par BULL CPB en 1984 en lenant comple des enseignements
procurés par les deux développemenls précédents @ Télépass 1 et TOF. Cel algorithme réversible
développe pour le masgue bancaire B1 est la propriété du GIE des Cartes Bancaires ; et da plus, la
fonction inverse esl programmée directement dans le masque bancaire B2 {une version élendue de B1).

VIDEOPASS a ¢t également mis au point par BULL CP8 en 1984, Egalement réversible, la fonction
inverse esl programmée direclement dans le masque des carles pore-clés PC1.

Ces deux algorithmes, Télépass 2 el Vidéopass, offren! suffisamment de similarités pour &tre considérés
ensemble dans notre analyse. lls permettent & la fois :

-les services de Télépass 1 pour la gestion de cartificals,

-les services de TDF pour la gestion de mols de contrdle et de droits dans les cartes.
Décrivons les inlerfaces de |'algorithme Vidéopass : un résultal R (64 bils) est calculé & partir d'une clé
sacréle 5 (128 bits) inscrite en mémoire EFROM, d'un eryptogramme C (64 bits) fourni en argument, et
d'un paramétre P (32 bits) qui est : -soit un argument fourni 4 la carte, -soit un mot non secret inscrit
dans la carle figurant & une adresse fournie en argument.

Ces deux algeorithmes sont dissymeétrisés. Pour que la méme carle puisse exéculer les deux sens de
l'algerithme avec la mémea clé, il faul que la carte porte deux enregistremenis de la clé : dans un enregis-
trement, les octels sont écrits dans l'ordre inverse de lautre enregistrement. Cetle dissymétrisation
donne des propridtés trés intéressanles @ une carte mére peul vérifier les certificate fournis par des
cartes filles sans &ire capable pour autanl de simuler ces carles filles en forgeant des faux ceriificals.
Noie : Il est surprenant & premiére vue d'oblenir une felle propriété pour un algorithme & cié secréle, car
cela rappelle fort les clés publiques. En fait, dans les deux cas, if ¥ a un probléme complexe et difficile 4
résoudre. Dans les chiffres & clés publiques, la sécurilé es! basée sur la dilficulté quil y a & résoudre
certains problémes (la factorisation des grands entiers, par exemple) ; dans ce systéme & carle & puce
avec algorithma dissymétrisd, la sdcuritd est basde sur la difficufté quil y a & investiguer le silicium
pour y lire les secrets écrits dans 'EPROM.

Un verrou d'arlentation écrit en EPROM restreint les cartes filles B2 &1 PC2 & un seul sens d'algo-
rithme, alors que les cartes méres gardent les deux possibilités, Les carles B1 sont exclusivemnen! filles.
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DES a #1é implanté en 1986 dans un masque D1 par la Société TRT-TI du groupe PHILIPS sur environ
BOO octels de code ROM. Lalgeorithme est également dissymétrisé pour oblenir les propriétés
mentionnées ci-dessus. Ca masque D1 est plutd! de la famille porte-clés, bien que les modalités de gestion
des droits dans les carles ne soient pas aussi élaborées que dans PCO ou PC1. Par conire, la hiérarchie
des clés est bien plus élaborée dans D1 que dans B1 ou PC1.

DES a ¢16 implanté I'an dernier sur la puce SGS dans un masque M84 par SCHLUMBERGER Industries.
Nete : DES est bien moins adaplé & la gestion des cartes, car il n'admet pas de paraméire supplémentaire
tal que celui qui fail I'avantage de Télépass 2 et de Vidéopass, DES est ainsi moins efficace pour gérer des
droits dans une carte : il faut alors l'utiliser deux fois pour gérer un paramétré suppfdmentaire. Catle
remarque &st trés Importante, el dans les réalisations utilisant DES, il faut considérer lrés attenti-
vemenl la maniére dont ce probléme a élé résolu.

TELEPASS 3 versus DES 72

Un nouveau masque MP est en cours de développemen! chez BULL CPB. Et & la demande du consortium
Européen EUROMAC préparant la diffusion directe par satellite, dans le cadre da la mise au point de
l'accés conditionnel en D2-MAC Paguets, un nouveau masque PC2 pourrail etre développé par BULL CP&
dans la famille des cartes porte-clés. Ce masque PC2 pourrait aussi servir aux bescins de l'accés
conditionnel sur les réseaux de vidéocommunication. Ces deux masques MP et PC2 sonl développés pour
la génération de puces en CMOS ; le DES pourrail trés bien y étre proposé, suivant les spécifications des
clients, bien que je préfére nettement y voir wliliser un algorithme secret dans la suite de Télépass 2.

Note : Dans tout nouveau masque & produire, comme par exemple PC2 et MP, on pourrait introduire un
verrou de désarmement qui rendrait sysidmaltigue le test de présence de la redondance & [issue de
fout calcul cryptographique dans la carte. C'est déjd le cas pour la gestion de titres d'accés. Ce serail
aussi le cas pour la distribution de mots de coniréle. Si la redondance n'est pas 14, la carte devient
muette, ce qui peul s'interpréler : soif comme un résultat nul (concept de fonction nulle presque partout),
soit comme la reproduction de fa valeur d'entrée (permutalion constante presque parlout). Ainsi, una
carte lille ne pourrail éire utilisée qu'en communication avec une carte mére. Ne pouvant plus
communiquer enire elles, les cartes filles ne peuvent plus servir & des mises a la clé entre elles.

Le positionnement de ce verrou peul se comparer au bris du perculeur d'un fusil, la carle fille
perdant ainsi sa qualité d'arme de guerre. Une fois le verrou aclivé, les cartes filles pourraient donc élre
déclassifides, la classification élant réservée aux cartes meres et aux carss filles non désarmées.

33. La premlére utllisation d'algerithme & clé publigque

Des carles bancaires 4 puce sont aujourd'hui émises massivement en France @ en MNorvége. Chacune de
ces cartes porie une valeur d'suthentitication : c'est un entier n de 320 bits calculé par un dispo-
sitilf CAMELIAS et inscrit dans la carle durant |la personnalisation par l'émetieur de carles.

Note : La valeur d'authentification est également utilisée sur les cartes d'abonnés “publiphone®,

Durant toute fransaclion bancaire, tant sur terminal point de vente que sur cerificateur, la machine du
commergant lit la valeur d'authantification de la carte et I'éléve au cube dans Zn, lanneau des entiers
modulo un nombre n de 320 bits publié par lautorité bancaire responsable, Le test est réussi quand le
résultat obtenu répéte un molil de 160 bits constilué par les paramétres d'identlficetlen bancaire
figurant en clair dans la carte : ce sonl le numéro de série de la puce sur 44 bits, le numéro de comple
bancaire sur 76 bits, un code usage sur B bits et une période de validité sur 32 bits.

I fallait disposer des facteurs du nombre n pour habiliter ainsi la carte, et celle faclorisation est
précleusement gardée secrdie par l'autorité bancaire responsable de I'dmission des cares. Les dispo-
sitifs CAMELIAS permettent aux organismes émellan! des cartes bancaires de protéger et d'uliliser las
facteurs de ce nombre n pour calculer las valeurs d'authentification. Par contre, tous les terminaux
bancaires connaissent le nombre composé n, On considére que la faciorisation d'un nombre de 320 bits est
ancore aujourdhui pratiquement impossible.

La care contient donc un nombre A (320 bils), la valeur d'authentiflication. Dans 'anneau Zn, le cube de A
est un nombre J (320 bils) constitué par la rapélition d'un molf | (160 bils) décrivan! les paramélres
d'identification de la care bancaire, Le molif | est appeléd Identité de la carte, el l'entier J (l& motif |
doublé par une redondance appelée ombre) est appelé Idenlilé ombragée de la cana.

Soit A3 mod n=J=1-(216%1)
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Celte méthode appelle trois premiéres remarques plutbt triviales :

-Comple tenu des progrés de la factorisation, les nombres utilisés deviennent un peu courts : un
nombre de 297 bits a é16 factorisé I'é1é dernier en 24 mois d'UC sur des stations de travail SUN 3.

-L'exposant 2 pourrait avantageusement remplacer l'exposant 3, moyennan! quelques précaulions
techniques pour choisir n et définir une permutation & trappe sur un sous ensemble de l'anneau Zn.

-La structure de la redondance pourrail &lre amaéliorée, afin d'éviter une structure multiplicative.

Dans le cadre d'une normalisation internationale d'un schéma de slgnature avec ombre, tous ces
aspects sonl acluellement examinés au sein du comité technique ISO-IEC/JTC1 par le groupe de travail
SC20/WG2 traitant des techniques & clé publique. On peut donc considérer que les spécifications des
schémas de signature avec ombre sont en bonne voie de trouver une solution normalisée au niveau
international au sein de S0, ce gui résout les trois remarques triviales précédentes, Ces travaux sont
décrits dans un avant projet de norme 1SO identifié par I'appellation DPS798E.

Note : Les schémas de signature avec ambre sont définis par la conjonction d'une structure de redondance
et d'une permutation & frappe. Grace & des régles de redondance, les paramelres d'identification sont
transformés en un élément d'un ensemble sur lequel est défini une permutation a Irappe. La valeur
d'authentification qui en résulte “habilite® la carte, car en vérifiant ce résullat "signifiant”, on y révéle
les paramétres d'identification munis d’une redondance appelée "ombre".

Mais il y a une autre remargue bien plus subtile : si le procédé déerit ci-dessus géne bien la production
d'identités frauduleuses, il ne suffit pas & empécher la production de clones de carles existanies.
Comment convaincre la machine du commaergant que la carle dispose de la bonne valeur d'authentification
sans que la machine n'apprenne rien sur cetle valeur qui resterait alors secréte dans la carte ?

Les ingrédients nécessaires & la mise en ceuvre d'un procédé & “apport nul de connaissance” sont runis :
-D'una part, Il y a I'énoncé d'un probléme complexe : il est constitué par les paraméires
didentilication de la carte, par ls nombre composé n publié par l'autorité responsable, ainsi que par le
schéma normalisé de signafure avec ombre (régles de redondance el exposant public) ;
-D'sutre part, Il y & la solution du probléeme complexe : elle est inscrite dans la carle
sous la forme d'une valeur d'authentification.
Un procédé & apport nul de connalssance ferait disparaitre la menace de production de clones.

Nota : L'autorité est la seule & disposer de la factorisation du nombre composé, Les dispositifs CAMELIAS
permettent de proléger et d'utiliser ces facteurs. Bien entendu, s'l y a plusieurs autorités en concur-
rence, chacune dispose de son propre nombre composé | el une méme carte peul porter plusieurs valeurs
d'authentification correspondant & des objectifs divers, voire méme & des aulorités concurrentes.

Note - L'opération d'habilitation d'une carte n'est pas systématiquement liée a I'émission de la carte.

4. L'orientation prévisible de l'authentification des cartes

41. Une technlque Interactlve & apport nul de connalssance

Le procédé suivant qui "approfondit™ la valeur d'authentification a éte découver! suite a divers travaux
meanés récemment au CCETT & Rennas et au Laboraloire de Recherche de PHILIPS & Bruxelies. Une
demande de brevel frangais a é1é déposée conjointement par le CCETT et le Laboraloire de Recherches de
PHILIPS. Ce brevet doit &fre ensuite dlendu & 'étranger.

Note : Par rapport au célébre procédé de FIAT et SHAMIR ol le compromis implique l'enregistrement de
plusieurs valeurs d'authenlification dans chague carte et plusieurs répétitions de la procédure, notre pro-
cédd so déroule en une seule séguence et exige ['enregistrement d'une seule valeur d'authentification.

Un nombre composé n est choisi par la banque qui en garde précieusement secréle la faclorisation. Un
exposant public p est choisi assez grand, de l'ordre du niveau de sécurité requis par l'applicalion. Le
nombre J est identité ombragée de la carte. Chague carte porle sa valeur d'authentification B, inverse
el profonde, qui vérifia la relation simple :

BP-Jdmodns=1
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La procédure de vérification se déroule en trois phases, sans répétition :

1. La carle proclame son Identlté el donne une valsur test.

A chague vérification, la carte tire au hasard dans 'anneau Zn un nouvel élément r qu'slle garde secréte
et en calcule la puissance p'é""’ qu'elle transmet au vérificateur en guise de valeur test T (= P mod n).
2. Le vérificateur pose une question.

Le vérificateur tire au hasard un entier d entre 0 et p-1, &l le transmet & la carte. La carle calculs le
produit dans Zn du nouvel élément r par la d'®Me o issance de la valeur d'authentification B, et le
transmet au vérificateur en guise de valeur témain t (= r * B9 mod nl.

3- La carte dévolle une valeur témoln.

Pour vérifier la témein 1, le vérificateur doil retrouver la valeur test T en calculant dans Zn le produit de
la puissance p'®Me 4y, 1emoin t par la dl&Me pissance de lidentité ombragée J (soit ; J9 .+ P mod n).

La procédure est bien & mpport nul de connalssance sur la valeur d'authentificetlon, car :

Le fraudeur chanceux qui devine le lirage de lexposant d a une siralégie gagnante évidente : il
tire 1 au hasard et fait 4 Favance les calculs de vérification pour en déduire T. Il peul ainsi tromper le
vérificateur s'il a bien deviné le tirage de la question d.

.La connaissance de deux valeurs possibles t' el t° du témoin pour la méme itération implique la
connaissance d'une puissance de B de rang [d'-d"], inférieur 3 p, ce qui équivaut a la connaissance de B &
la puissance PGCD(p, d'-d"), c'est a dire a la connaissance de B si p et d'-d” sont premiers entre aux (ce
qui est toujours le cas quand p est premier). Le fraudeur ne psut préparer anficiper qu'une seule question.

-Un juge ne peut pas distinguer entre des enregistrements de rransactions de vérification el des
mascarades produiles en choisissan! d'abord les valeurs émoin 1, puis les questions d, avant d'en déduire
les valeurs test T. Le vérificateur récupére des données indiscernables de données qu'il avrait trés bien
pu fabriguer tout seul, sans aucune intéraction avec la care !

Pour passer avec succés la procédure, un imposteur doit deviner un exposant parmi p : la valeur de p est
aussi appelée la "profondeur” de la valeur d'authentification. Et un imposteur n‘ayanl pas de connaissance
{méme partielle) du secret ne pourra pas préparer a lavance plus d'une valeur possible pour le témoin t.
Puisqu'un imposteur n'a qu'une chance de succés sur p & chaque transaction, on peut se conlenter d'un
seul traitement quand l'exposant p est de l'ordre de grandeur du niveau de sécurlié souhaité,

Pour una transaction de vérification, le niveau de sécurité dépand de l'application : parsonne ne présen-
lera de faux papiers au gendarme avec une chance sur 1000 de ne pas élre pris ; par conire, ceriains
n'hésiteront pas & lester & distance el incognito I'accés a un ordinateur méme en enireprenant 1000
essais, pourtant ils ne lenteront pas un million de cennexions ; enfin, avec un PC, on peut tout & fait
tenter un million d'essais pour chercher au hasard & forger une signalure, mais méme avec les
ordinateurs les plus puissants, il est illusoire d'envisager de lanter 1078 essais.

Dans celle optimisation, la mémoire programmable utilisée dans |a carle el las données échangées a
Intarface de la carte sont réduites au "minimum minimorum™ au détriment de quelgues calculs supple-
meniaires dans la carte {un peu moins de lrois fois plus | ) par rapport au célébre procédé proposé par
Amos EIAT et Adi SHAMIR consistant & multiplier les valeurs d'authentification et les itérations.

L'spprofondissement d'une valeur d'suthentification est donc particuliédrement bien adapté aux
cartes A puce, en minimisan! les ressources requises en mémoire el en transmission.

42. Une méthode de signature basée sur lidentité

Dans un processus d'authentification, le vérificateur a un comportemant probabilista ; il est donc assez
surprenant d'envisager de Iui subslituer une fonction de compression & sens unique “anti-collision”, car
une telle fonclion est par essence déterministe. Bien que divers travaux aienl porté sur les familles de
fonclions & comportement slatistiquement indiscernable de celul de variables aléatoires, ainsi que sur les
fonctions résistant & la mise en collision, il faut bien reconnaitre que I'on n'a pas aujourd’hui sur la table
une proposition de fonction de compression qui soit préte a étre normalisés.

Supposons pourtant que I'on dispose d'une bonne fonction de compression qui résisla & la mise en collision.
On peut alors laisser l'usager s'interroger lui-méme, en calculant directement la guestion grace a la
fonction de compression appliquée & la valeur de tes! el au message. Ainsi, on oblient les spécifications
d'une nouvells méthode de signalure & parlir des technigues décrites précédemment avec apport nul de
connaissance sur une valeur d'authentification dans la carte. Peut-on parler de méthods non interaclive a
apport nul de connaissance 7 Ce qui suil éclaircit ce point,
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Pour signer le message M, on le compléte par un appendice constitué de la maniére suivanie :
-1-Dans l'anneau Zn, la care calcule en guise de test T la puissance p'®™® d'un nouvel élément r
qu'slle tire au hasard & chaque traitement ;
-2-Le tarminal de I'usager (ou la carle, suivant des contraintes propres & I'application) applique la
fonction de compression h au message M et au 1est T pour obtenir une question d entre 0 et p-1 ;
-3-Enfin, conformément au mot d, la carle caicule en guise de témoln t le produit dans Zn du
nouvel &lément r par la glame puissance de la valeur d'authantification B.
Soit: TePmodn;puis: d=h(M, T);etenfin: 1= r-Bd mod n.
Le message signd est constitué par le message M suivi par un appendice consistant en la concaténation de
lidentité |, de la question d &l du témoin t. Soit : M, I, d, L
Note : Les schémas de signature avec appendice différent sensiblemen! des schémas de signalure
avec ombre. Le message M doit y étre Iransmis en clair, et il y a usage d'une fonclion de compression.

Pour vérifler une telle signature, il faut d'abord reconstituer la valeur de test T & partir de :

-quelques données fournies par l'usager © le message M, lidentité |, la question d et le témoin i,

-al quelques données publiées : p el n, avec les régles pour passer de |identité | a l'identité ombragée J.

Il faut ensuite appliquer la fonction de compression h au message M et a T qui vient d'alre reconstitua.

L'authentification est réussie quand ce dernier résultat reproduit la question d figurant dans lappendice.
La question d est elle reproduite par h(M, tP + J9 mad n) 77

Pour démontrer que ce procédé est encore "4 appert nul de connaissance® sur |a valeur d'authentification,
considérons d'abord un usager qui ulilise : -d'abord sa carte & puce pour élaborer le test T, -puis sen PC
pour appliquer la fonction de compression au message M et au test T afin d'oblenir ainsi la gquestion d, &t
-enfin & nouveau sa carle pour calculer le témoin t pour la question d. La procédure a linterfaca de la
carle ne transmet pas de connaissance sur la valeur d'authentification, car si on remplace |'usager par un
ennemi qui a le libre cheix de la question & poser & |a carts, on ne modifie pas la sécurite de la carte. Tout
comme l'ennemi, l'usager rn'apprend rien sur la valeur d'authentilication qui reste secréte dans la care.
E! donc, méme quand la carte pratique elle-méma la compression, la propriélé se maintient, car celle
compression aurait pu étre pratiquée & lexiérieur

Cette dernidre remargue est importante, car elle montre qu'une fonction de compression faible, résistant
mal aux mises en collision, ne met pas en péril le secret de la valeur d'authentification : elle est
seulement propice aux fausses signatures (ce qui est quand méme Irés grave ! ).

Note : La factorisation du nombre n est inconnue de tous, sauf de l'autorité qui, par principe, bénélicie de
la confiance des usagers el des vérilicateurs. Donc des fonclions de compression anti-collision & frappe
basées sur le secret de la factorisation du nombre n présentent & un coil marginal dans la carte une
sécunité en harmonie avec le systéme de base de géndration des valeurs d'authentification.

Basée sur l'identitd par le biais de la valeur d'authentification, ce procédé de signature posséde une
nouvelle propriélé trés intéressante : il ne peutl &lre détourné de son usage, "intégrité”, pour permelire
un aulre usage, "la confidentialité™. L'usager n'a pas de clé ; il ne peut pas uliliser son secret (la
valeur d'authentification) pour assurer une mise & la clé.

Ce schéma basé sur lidentité résoud certains problémes politiques posés par une utilisation commerciale
de la cryptologie. En effet, un bon schéma d'intégrité (authentification et signature) ne doit pas faire
d'hypothése sur lintégrité (moralité et civisme) des usagers polenliels du schéma,

Ca souci politique semble peu préoccuper certains collégues étrangers . Que penser des contributions
britanniques 4 la CEPT dans le cadre de la mise au poinl du radioléléphone cellulaire Européen ?
Authentification et confidentialité y sont allégrement mélées. Les derniéres proposilions que jai vues
consistant & metire 4 la clé au débul de la communication grace & un algofithme & clé secréle et & uliliser
ensuite celte clé pour assurer simullanément authentification et confidentialité. Ceci entrainera des
discussions sans fin sur les spécifications des algerithmes & metire en ceuvre. Il me semble pourtant que
la confidentialité sur ce type de service doit seulement &ire comparable & ce qui existe sur le réspau
téléphenique en général : ne soyons pas plus royaliste que le roi !

Il serait bon également qu'un tel schéma saoit introduit dans le projet d'avis X508 du CCITT simultanément
normalisé par NSO sous l'appellation DIS 8594, Ces documents décrivent une structure d'identification st
d'authentification grace & un annuaire ol chaque usager disposa de sa propre clé RSA. Notre schéma base
sur I'dentité compléterail heureusemen! celle proposilion : au moins cés usagérs n'auraien! pas da clé.
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En fait, la probléme primordial pour les opérateurs de réseaux est d'assurer correctement lidentitication
et donc la fiabilité et la sécurité des processus de taxation. Le deuxidme probléme est d'assuraer les
économies d'échelles en simplifiant les mécanismes de gestion autani que faire se peut.

D'une part, une carle émise par une autorité doil aprés des accords croisés pouvoir élre utilisée
facilemment sur un autre réseau.

D'autre part, une valeur d'authentification pour un réseau doit pouveir étre facilement insérée sur
une carte émise par une autre aulorilé, évidemmenl foujours aprés des accords croisés.

43. Les cerles avec ou sans émelteur 77

Demain, on peut imaginer des cartes sans émetleur, mises en vente dans les quincailleries. L'usager se
rendrait chez les fournisseurs de services {bangue, actel, société de franspert, ... } et, aprés signature
de contrats, obtiendrait linsertion de valeurs d'authentification dans sa carte sans émelleur. A l'aide de
chaque valeur d'authentilication, I'usager pourrail alors émellre des signatures pour accéder au service
correspondant : achal de marchandise par émission d'un chiégue électronique, radioiéléphone, accés & un
réseau avec identification réciprogue, authentification réciprogue des échanges, ...

Cependant, ces cartes sans émetleur, si elles présentent des avaniages évidents, ne couvren! pas lous
les cas. |l est alors impossible de faire participer la carte ou le dispositif de sécuritd a4 une économie de
gestion du sysléme, car la puce d'une carte sans émetleur est réellement la propriélé de son porteur. |l
est impossible d'y gérer des droits et des clés. Ceci est trés facheux dans le cas de l'accés conditionnel &
das services radiodiffusés ou transmis par cable. Dans le cas du 1éléphone, il est impossible d'y gérer una
zone porte-jetons. Il est pourlant peu économique de transmetire un ticket de taxation a chague appel.

Aussi, bien que des cares sans émelleur voient sans doute assez rapidement le jour, les carles &
émelteur subsisteront certainement. |l s'agit donc d'apprécier les évolutions du marché. Cetle
appréciation est wés importante dans l'évolution des services.

Prenons l'exemple du radiolélépheone ; il est probable que I'on verra des radiotéléphones montéds en série
dans les automobiles. |l est aussi probable que l'on verra des "portaphones” vendus dans les quincailleries
&l donnant accéds & des bornes publiques situés dans les trotteirs et dans les parkings.

Une premiére solution consiste & accréditer ces appareils dans les Actels, avec introduction dune
valeur d'authenlification aprés signature d'un contrat avec le clienl. Celle solution, acceptable pour des
portaphones agréés, semble moins réaliste pour des véhicules automobiles.

Une deuxiéme solution consiste 3 donner au client une carte & mémoire insérable dans un tel
appareil. Cetle carte serait émise par las Aciels st pariiciperail & I'économie du systéme en reduisant les
émissions de lickels de taxalion. Ce serait une évolution de la carle “publiphone”,

Une troisiéme solution consiste & accréditer des cartes bancaires, en laissant les banquisrs faire
leur métier el gérer les flux monétaires. Ge serait une évolution des cartes bancaires.

Il est vraisemblable que la réalité sera multiple el que le meilleur choix des techniciens aujourd’hui est de
maintenir possible la coexistence de ces diverses solulions, car elles sont en fail complémentaires,

A mon avis, les algorithmas a clé publique et les algorithmes & clé secréle coexisteron! donc dans les
fulures cartes 4 puce ; el les domaines dutilisation de ces deux lechnigues se différencieront netiement :

Les clés, les droils d'accés et les pore-jetons (porla-monnaie &i tire lire) resteront gérés par des
technigues cryptographiques qu'il me semble préférable de maintenir secrétes et de ne pas chercher &
normaliser, afin de conserver ioute la souplesse nécessaire aux changements d'algorithmes. L'étanchéité
entre les réseaux me samble bonne sur ce poinl.

Au contraire, les mécanismas d'intégrité (auvthentification el signatlure) méritent la normalisation
afin d'assurer sur ce plan une grande intéraction entre les différents réseaux.

Note @ Il est cependant ulile de diversifier au plus 181 les mécanismes de signalure, c'est & dire de
travailler d'autres problémes complexes que fa Ihéorie des nombres afin de se prémunir conire les
conséquences catasirophiques d'une progression inattendue en arithmetique, particuliérement en
factorisation des grands nombres enliers.

Tout probléme complexe donne lieu & des procédures & apport nul de connalssance.

13 9 Mars 1988



