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P> Lentreprise

Avec 120 000 hospitalisations et deux
millions de consultations.externes par
an, le‘centre hospitalier universitaire
de Strasbourg;est le cinquieme CHU
de France: Deuxiéme employeur
d'Alsace, il compte un effectif de plus
de 9 000 personnes, dont 2 000 méde-
cins; réparties sur cing sites.Son budget
de fonctionnement est d'environ
3.2 milliards de francs par-an. L'éta-
blissement est équipé de 1 500 a
2/000 PC sous Windows 3.11 ou 95.

} Le maitre d'ccuvre

Directeur des systémes d'information
duCHU, Christian Zimmerle:a orches-
tré la mise enjplace.de la carte des pro-
fessionnels de santé (CPS) : intégration
dansile systéme d'information de 1'éta-
blissement, définition d’'une architeture
de séeurité, adéquation des spécifica-
tions de lacarte et des outils développés.

} Le probléme a résoudre
En décembre 1994, le CHU de
Strasbourg fut l'un des sites de quali-
ficationde la carte des professionnels
de santé retenus par le ministére dela
Santé. Cette carte personnelle, distri-

INFORMATIQUE HOSPITALIERE

Une carte a puce pour sécuriser
les données des patients

Grdce a la carte des professionnels de santé, le personnel du CHU de Strasbourg dispose
d’un accés sécurisé aux dossiers médicaux des patients et @ un environnement informatique
personnalisé. Cette carte servira de support & Uouverture de lhopital sur l'extérieur.

buée au personnel soignant, vise & four-
nir un acces séeurisé au dossier médi-
cal électronique des patients, La sécu-
rité est au coeur du probléme, Pas
question pour 'ensemble du person-
nel de'consulter toutes les informations
concernant les patients ; des droits
dacees différenciés sont institués. En
revanche, dans les services médicaux,
I"acces doit étre possible & partir de
chaque poste de travail. Caren milicu
hospitalier les PC sont partagés par plu-
sieurs personnes : médecins, infirmidres,
internes... Bt, pour corser le tout, il faut
aussi quechaque intervenant dispose
de:son application spécifique.

} La solution

Apres plusieurs appels d’offres,
le CHU de Strasbourg choisit le logiciel
Autosecure  SSO, de Platinum
Technology. Placé sur deux serveurs
I1CL sous NI, qui viennent's"ajouter au
réseau informatique del'établissement
(des PCreliés & un mainframe), il per-
met un acces unique et sécurisé aux
données de I’hopital. Le fonctionne-
mentest simple : Achaque insertion de
carte dansunlecteur, et apréssaisic du
code confidenticl, la partie « client »

dulogiciel va.envoyer les informations
a la partie « serveur », qui va vérifier
si le détenteur de la carte et ducode
figure bien dans le fichier du person-
nel. Qu'il s’agisse du « bureau »
Windows, pour travailler sur les appli-
cations placées sur'le serveur burcau-
tique, ou'des menus duprogiciel médi-
calinstallé surle mainframe du CHU.
Les ‘acces sont limités aux données
médicales des patients du service
auquel appartientle porteur de la carte,
et uniquement ceux-la. L'administra-

Une architecture sire et automatisée i
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®Accés parfaitement sécurisé.
®Partage des stations de travail.
@Echange de données sécurisé
avec des professionnels
de l'extérieur.
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@Authentification électronique
de lidentité du signataire
d'un acte médical électronique.

A CHAQUE INSERTION D'UNE CPS DANS UN DES LECTEURS QUI, A TERME, €QUIPERONT LES 1 500/A 2 000 POSTES DE TRAVAIL de I'hdpital,
le'logiclel Autosecure SSO placé surun serveur NT vérifie la validité du code secret et authentifie lo détenteur de la carto.
Il charge ensuite 'environnement de travall propre & la personne concemée. Chaque utilisateur accéde alors:aux données

S RTINS HAEURIE 1 4¥ AAATET

médicales ou administratives stockées'sur ke mainframe du CHU de Strasbourg.
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Décision Micro & Réseaux N°339 - 4 mai 1998

GERMAIN ZIMMERLE,
directeur des systémes
d'information

bl du CHU de Strasbourg
1« L.a CPS serale
“passeport” du
professionnel de'santé.
Elle seule garantira au
patient qu'il confie sacarte
Vitale & une personne
habilitée & connaitre
surlui des informations
trés personnelles, »

tion du systdme doit &tre trés souple.
Ainsi, ce sont les différents chefs de
service qui définissent eux-mémes les
degrés d’habilitation de leur person-
nel en matiére d'aceds aux dossiers des
patients.

Déployée dans cing services pilotes &
la rentrée 1997 (60 postes de travail),
cette solution est désormais opéra-
tionnelle dans huit services pour envi-
ron 90 postes de travail. D'ici & la
fin de année, le centre hospitalier
seracomplétement équipé, et quelque
3 000 cartes auront été distribuées a
I'ensemble du personnel (550 postes
de travail). L’investissement en maté-
ricls et logiciels atteint & ce jour 2,7
millions de francs. Elément non négli-
geable : ce nouveau systéme permet
également 'ouverture de I'hdpital sur
I'extérieur. Une nouvelle génération
de CPS devrait arriver au cours de
I'année 1998, qui autorisera le chif-
frement des données sensibles et com-
portera un systdéme de signature élec-
tronique. Les données électroniques
figurant dans les dossiers des patients
pourront-ainsi tre échangées en toute
confidentialité entre hopitaux et

" 'médecins de ville, tandis que la signa-

ture apportera & un document élec-
tronique les garanties juridiques
jusqu'a présent réservées aux docu-
ments papier.
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