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3.

Ordres assurant la sécurité du systéme

3.1 D[emande de calcul

Présentation générale

1.1

1.2 MODE = 00 calcul d'une cambinaison d'acces
.1.3 MODE Ol télé-valorisation
1.4
1.5

MODE = 10 présentation de clé
MODE = 11 télé-écriture

W W W

W

3.2 Calcul de certificat

3.3 Calcul inverse

Compte rendu d'exécution des divers ordres

4.1 Erreurs "protocole"
4.2 Fin d'exécution

. Cas d'enregistrement de 1FZ

5.1 Type session
5.2 Type consammation
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protection.

relative aux cartes a microprocesseur.

-

"usager" a l'aide de carteg meres.

PRESENTATION

La carte VIDEOTEX se présente sous la forme d'une carte en plastique au format
ISO conformément aux normes 1ISO 2894 et 3554.

Elle contient un microcalculateur monolithique, autoprogrammable, breveté par
BULL.CP8, camposé d'une mémoire non volatile permettant 1l'enregistrement de
données a caractére secret ou confidentiel et de circuits associés assurant sa

De la famille des cartes porte—clés, la carte vidéotex offre un nouveau service :
la consammation. Elle s'est également enrichie de fonctionnalités nouvelles
telles que télé-écriture et certification. En cutre, la fonction Vidéopass
inversible (de la famille télépass) permet l'exploitation d'un parc de cartes

Les principes d'utilisation de la mémpire EPRCM sont décrites au chapitre I du
présent document. Les fonctionnalités faisant 1'cbjet du chapitre II.

Le dialogue avec la carte s'effectue selon le protocole défini par la norme ISO
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L - STRUCTURE PHYSICUE DE LA MEMOIRE

Les phases sucqessivgs qul marquent la vie d'une carte (fabrication, person-
nalisatlon, utilisation) structurent la mémoire EPROM, banalisée 3 1l'origi-
ne, en deux zones aux conditions d'acces différenciées.

ZENP

ZEP

1.1 Affectation des zones

Zone a écriture non protégée

Zone dans laquelle 1l'écriture
des mots secrets est protégée

- ZENP : zone de 10 mots & écriture non protégée, destinée a recevoir
les informations de fabrication et une clé propre a 1'émetteur.

- ZEP

zone a écriture protégée, destinée a recevoir les dlf’t'érents

services accampagnés de leur clé d'od le nam de zone porte—clés
qui lui est cominément attribué.

L
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1.2 Organisation mémolire
La carte VIDEOTEX fait partie d'une nouvelle génération de cartes pour
lesquelles l'entité adressable est désormais l'octet.
De plus l'adressage devient relatif a la base 0.
Ainsi pour un numéro de camposant duquel découle la taille EPROM dont ce
camposant dispose, il devient aisé de déterminer la zone d'adressage.
Ici la capacité de la mémoire EPROM est de 8 Kbits.
Elle est structurée en 256 mots de 32 cb.
Paur chaque mot les 3 cb de poids forts sont affectés aux bits "systame"
V, S et B. Ces bits conditionnent 1'exploitation du mot par -le micropro-
cesseur de la carte.
vV s BI
-V =1: Le mot est non validé (1) '
- V=0 : le mot est validé 1
- S =0 : le mt est secret. La carte n'autorise pas la lecture
externe d'un tel mot.
- S = : mot non secret dont la lecture est autorisée sans
conditions.
- B = 0 début de bloc
- B = 1 mot courant dans le bloc
(1) & 1'état vierge les bits sont a "1".
P.C. | DESSIN NO: FOUO | REV.
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2 - DESCRIPTION DES ZONES "SYSTEME"

2.1 Zone de fabrication

Elle est constituée des 4 mots de la partie supérieure de la ZENP ayant
pour adresse 0, 4, 8 et C.

Adresse octet

31 . 0
001 TESTO N°® SECRET LOT. N° CHRONOLOGIQUE | CCE
. 4011 N°® CHRONOLOGIQUE SUITE CCE
8l011 N°® FABRICANT N° DE DIVERSIFICATION o CE |
cloo0 CLE DE FABRICATION

Les mots dont les adresses sont 8 et C ainsi que le cha.np du premier
mot contenant le numéro de secret de la carte lot, sont enregistrés en
usine (MOTOROLA, EURCTECHNIQUE, etc...).

l

- N° de fabricant : il identifie l'encarteur (par exemple BULL/CP8) et
par conséquent le mode de génération, propre A cha--
tun-des "encarteurs", 'des informations complémentai-
res. _

A

1ESSE DE CELLECL

Pour BULL/CP8 ces informations sont les suivantes :

- N° de secret : le numéro de secret identifie le secret de la carte
"lot" utilisé pour générer la clé de fabrication.

- N° de
diversification : le numéro est issu d'un caompteur module 215
incrémenté lors de chaque génération de clé de FAB.
Le muméro est 1'une des variables d'entrée servant a
générer la clé de Fa&B.

- CCE : code correcteur d'erreur (1)

Clé de FAB. : mot secret assurant la protection des composants
(waffers) jusqu'a leur mise en exploitation, via
1'"encarteur”.
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%
Le mot 1 et le demi mot de poids faible du mot 0 sont réservés pour
l'enregistrement d'un numéro chronologique (numéro de série).
Ces informations de fabrication sont hamogénes avec celles enregistrées
dans les cartes Bl qui sont de la méme génération.
Dans le cas de la carte VIDEOTEX seuls le numéro de série et le numéro
de fabricant sont nécessaires, la clé de fabrication n'étant quant a el-
le pas exploitée.
2.2 Zone des locks
. La zone des locks est constituée du dernier mot de la mémoire EPRQM.
gqyr
3FC _ ul H TEST 1
LU : lock marquant l'entrée en exploitation d'une carte "utilisateur”
— LF : lock marquant la fi-~ de Ja phase de fabrication
WS IV : invalidation de la carte
-
=
IO '
= w .
©a 2.3 Zone CC
- g -
‘j”_‘ Deux mots sont réservés aux enregistrements du code confidentiel :
93 cCl : code fourni.
9% CC2 : code de remplacement pouvant &tre choisi par le porteur.
= v R
a b= -
z 2 Ces deux mots précédent le mot des locks.
5=
1% ]
iz
g8 acl
g 00 )
23
3 <
¥ 3 Les codes sont cadrés a droite du mot et complétés sur leur gauche
Wz (poids forts) par des "zéros".
=5
: 3
=
iy
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10
14
18
1c
20

24

Exemple paur le code 5719

2.4 Zone clé émetteur

Cette zone constitue un espace privilégié destiné a recevoir un bloc
d'autorisation particulier dont l'exploitation conditionnera la valida-
tion des mots secrets de la ZEP (zone a écriture protégée) soit par
écriture directe soit par télé-écriture.

010 ORDRE IDENTIFICATEUR D'AUTORISATION Ty
011|0| N° EXPLOITATION INITIAL | TYPE ~LG. FENETRE

00

00 ' CLE SECRETE |
00 -

- ,‘ —
00

i

Les 6 mots ci-dessus constituent une en-téte de bloc d'autorisation. Le
format de cette entéte de bloc est cammun aux divers types de blocs. Ces
divers types de blocs sont posSibles pour le bloc émetteur. Seule la clé
de ce bloc peut étre enregistrée sans protection (voir au § 3 la struc-
ture des divers blocs d'autorisation.

(1) Polynome de Hamming de la forme X° + X2 + 1, référence "ERROR - CORRECTING

CODE Second Edition WESLEY PETERSON ET E.J WELSON Jr MIT. PRESS CAMBRIDGE,
Massachussets 02142". Est applicable sur 1 mot maximum. Le bit V est ignoré,
on prend les bits précédents le CCE et on les campléte & gauche par des zé-
ros pour former une zone de 26 bits. e
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} - DESCRIPTION DE LA ZONE PCRTE-CLES

A l'exception du mot des locks et des mots CCLl et CC2 la ZEP (zone a écritu-
re protégée) est destinée a recevoir des blocs d'autorisations donnant acces
aux services correspondants.

Les blocs d'autorisations peuvent &tre de trois types différents. Le choix
du type est effectué par l'émetteur en fonction de 1l'utilisation qui sera

faite de ce bloc d'autorisation, de maniere a offrir le meilleur service pos-
sible.

3.1 Bloc d'autorisation de type abonnement

Chaque bloc d'autorisa-ion est composé de 6 mots validés consécutifs.

vV SB -

010} XX XXX IDENTIFICATEUR D'AUTORISATION (24 cb) IND.

011]0 N° EXPLOITATION INITIAL MDD = F LG. FENETRE

CLE SECRETE

o
o
-

- Le bit B dans le cas d'un mot validé non secret permet a la carte de
rechercher aisement un début de bloc.
La combinaison V, S, B =0, 1, 0 est réservée a ce type de mot.

- Identificateur d'autorisation (24 cb) : c'est par 1'intermédiaire de
cet identificateur d'autorisation que 1'on accede au bloc d'autorisa-
tion, en cours d'exploitation, spécifique au service émis.

- N° exploitation initial (12 cb) : caractérise le début de validité de
1'abonnement (en jours par exemple). : :
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- TYPE : doit ici identifier le type "taxation A 1'abonnement" et doit
avoir dans ce cas la valeur 1111.

- Largeur fenétre (12 cb) : donne la durée de validité de 1'abonnement.

- CLE : cette clé de 128 cb dont les bits V et S sont A zéro permet de
délivrer la cambinaison d'acces K lorsque toutes les conditions sont
réunies pour que le calcul de cette dernidre soit effectué.

Bloc d'autorisation de type session

a) Session libre

Chaque bloc d'autorisation en mode session est composé d'au moins
7 mots validés et consécutifs.

010 XXXXX IDENTIFICATEUR D'AUTORISATION
0110 |N°EXPLOITATION INITIAL ;nr;': 0000|  LG. FENETRE
.MOTS
00 ,
(00 CLE SBECRETE |
00 :
00 ‘ :
/[lo110 |c|1F2 V MAX of{1/10| oul DEPL1
0110 DU2 DEPL2 )
\
Ee—— e m. m
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- Identiricateur d'autorisation (24 cb)

ldentique au mode taxation
a l'abonnement (3.1).

- N° exploitation initial (12 cb) : identique au mode taxation i
1'abonnement (3.1).

- TYPE : donne ici le nambre de mots attribués a la zone inscriptible.

Destinée a recevoir les enregistrements correspondants aux ouvertu-
res de sessions.

0000 < NB. MOTS < 1111

- Largeur fenétre (12 cb) : donne la durée de validité du service
souscrit sur les 8 bits de poids faible, les poids forts devant

étre a "0" afin d'interdire DEL > FFH (taille du champ déplace-
ment d'une session).

- Clé : identique au mode taxation a 1'abonnement (3.1).

- Zone inscriptible : cette zone camprend % mot d'cuverture de zone
inscriptible et offre la possibilité d'enregistrer une session par
demi mot.

-

- } mot d'cuverture :

- C (1 cb) cdnditionne le mode d'ehregistrement des sessions. En
mode libre C = 1.

- IFZ (3 cb) indicateur fin de zone interdit 1'exploitation de la

zone si = 111 et' permet de poursuivre la recherche au-dela de
ce bloc.

- VMAX (8 cb) prédétermine le nambre d'unités de valeur a consom-
mer pour l'ensemble des sessions inhérentes au bloc.

- ([2xNBmts] -l) SESSIONS

- Hormis le % mot d'ouverture de la zone inscriptible chaque demi
mot est réservé A l'enregistrement d'une:session. '

- Du (4 cb) : durée ou nb d'unités de valeuré attribué A la ses-
sion. '

p.c. | bessiNNO: FOLIO | REV.
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- DEPL (8 cb)

b) Session contrdlée

=0, 1,

l‘

: : différence calculée entre le n° d'exploitation
| diffusé et le n° d'exploitation initial enregistré.

- Chaque session posséde 4 bits "systeme" nécessités par les
demis-mots de gauche qui ne doivent pas perturber le systéme
d'exploitation V, S, B,
A ces 3 bits déja connus vient s'ajouter le bit E qui joue le

rdle pseudo bit V pour chaque session. Ce bit est géré par la
carte.

Chaque bloc d'autorisation en mode session est composé d'au moins
7 mots validés et consécutifs.

0 10| N° ORDRE

IDENTIFICATEUR D'AUTORISATION (24 cb)

0110 N° EXPLCITATION INITIAL

TYPE

0000 IG. FENETRE

vV MAX

110

DUl

DEPLL

DEPL2

NO

110

DU2

DEPL2

L = NB. MOTS

- N°® ordre (5cb)
tificateur d'autorisdtion donné.

: donne le rang du bloc d'autorisation pour un iden-
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- Identificateur d'autorisation (24 c¢cb) : identique au mode taxation
a l'abonnement (3.1).

- N° d'exploitation initial (12 cb) : identique au mode taxation a
1'abonnement (3.1).

- TYPE : identique a 3.2 a).
- Longueur fenétre (12 cb) identique a 3.2 a).
- Clé : identique a 3.1

- Zone inscriptible : cette zone camprend % mot d'cuverture de zone
inscriptible et offre la possibilité d'enregistrer une session par
da’ﬂi"mt.

- } mot d'ouverture :

- C (1 cb) caractérise le mode d'enregistrement des sessions.

En mode contrdlé C = 0

- IFZ : identique 2 3.2 a)

VMAX : ideptique a 3.2 a)

- Du : identique a 3.2 a)

- DEPL : identique a 3.2 a)

NOTA : Les mots composant la zone inscriptible doivent étre prévalidés
lors de 1l'enregistrement du bloc d'autorisation afin de pré-
munir 1'émetteur contre tout e.n.reglstremmt de session qui ne
serait pas contrdlé par lui.

L
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8loc d'autorisation de type consommation

Chaque bloc d'autorisation est composé d'au moins 7 mots validés et

consécutifs,

0 N° ORDRE IDENTIFICATEUR D'AUTORISATION

10 N° EXPLOITATION INITIAL | TYPE = 0 LG. FENETRE

C.'LESECBE'I'E

10 X | IFZ N.EV NM/EV yAY

ZCc

EV N

V.1 .

1\
1
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N® ordre (5 cb) : identique au mode session contrdlé ( 3.2 b).

Identificateur d'autorisation (24 cb) : identique au mode taxation a
1'abonnement (3.1).

TYPE : doit ici identifier le type taxation A la consammation
(TYPE = 0).

Numéro d'exploltatlon initial (12 cb) : identique au mode abonnement
(3.1).

LG fenétre : identique au mode abonnement (3.1).

Clé : identique au mode abonnement (3.1).

Zone inscriptible : cette zone comprend 1 mot d'ouverture et 1'espace
mémoire allaué a la consammation dont 1l'exploitation est fonction du
mot d'auverture.

Mot d'ouverture: :

1

- IFZ : identique a 3.2 a).

- NEV : nambre d'entités valorisables (1 a 15). La zone de consoamma-
tion camprend un nombre entier d'entités valorisables. Une
entité constitue la plus petite partie de la zone de consammi—
tion qu'il est possifle de mettre en service (voir ZV).

- NM/EV : nombre de mots par entité (1 a 15). Chaque mot supporte
24 unités
NEV.NM/EV définit la taille (en mots) de la zone cosorrmble.

- ZV : Zone de valorisation. Cette zone contient les indicateurs de
mise en service relatifs a chacune des entités valorisables
(max = 15). Un indicateur de mise en service est actif a "0°.
Le bit de rang 0 de ZV correspond a l'entité 0 de la zone de
consammation.
L'indicateur actif de rang le plus élevé correspo:ﬁ au norbre
d'entités valorlsables mvertes

PEUT ETRE COMMUNIQUE A DES TIERS SANS AUTORISATI
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L'écriture par télé-valorisation dans la zone ZV se fait de la
droite vers la gauche. L'enregistrement d'un seul bit suffit a
la mise en service d'une ocu plusieurs entités et caractérise
une valorisation. Le déplacement entre deux "zéros" définit le
nombre d'entités mises en service lors d'une valorisation.

14 0

X 0 1 1 11 01 10

o 5 — et 3}~ ] —|=

- 2C : (Zone de consammation).

La zone de consammation est constituée de N. entités valorisa-
bles, chacune de ces entités étant elle-méme constituée d'un
narbre de mots (NM/EV) choisi par le bloc.

Le rdle de la zone de consammation est de recevoir 1l'enregis-
trement du nombre d'unités a payer pour accéder au service
désiré. '

La consammation se fait a partir de la fin de zone (premiére
entité en service) vers son début (dernidre entité mise en
service). J )

A chaque acces un seul bit est "grillé" dans la zone de con-
samation. Ainsi l'espace entre 2 bits A zéro représente le
nambre d'ynités consommées lors de 1l'acces considéré.

:

Ex.

SRNE A Cli-HB ILNE
AESSE DE CELLECI,

10!!._
1
1
o

- _—

01111111001111011

lt——— 8 ——— et ] 5 —fa-] =

—ii- .
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- les ordres assurant

droits.

- les ordres standards

Les ordres élémentaires sont partagés en 2 catégories

BCRITURE

LECTURE

Les divers ordres peuvent étre différenciés en 2 grandes classes

MARQUAGE DES LOCKS

RECHERCHE SUR ARGUMENT

LECTURE DU RESULTAT,

| La carte peut étre sollicitée soit par une remise 3 zéro (RAZ) soit par un

Toute session sera initialisée par une RAZ a la suite de laquelle des ordres
élémentaires pourront étre exécutés.

- Les ordres entrant pour lesquels les données transitent du terminal
vers la carte et entrent dans la carte.

- Les ordres sortant pour lesquels les données transitent de la carte
vers le termunal et sortent de la carte.

~: ces ordres sont nécessaires a toutes les cartes
ou ne sont pas alloués d la sécurisation du systéme :

la sécurité du systéme : ce sont les ordres qui -

- télé-valorisation
- télé-écriture

— calcul de certificat

»

— calcul de combinaison d'acceés
calcul de clé de validation des

mots secrets
ou identification du porteur (PIN)

— fonction inverse (réservée aux cartes méres)

permettent a un émetteur de sarte de contrdler leur utilisation et a
1'usager de bénéficier des services pour lesquels il a acquis des

r;u: :'m:. wuﬁumuuc A DES HIEHS DANS AUIUHISATION. 1ESSE DE CELLECI.
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RAZ
Une RAZ appliquée sur la carte entraine une réponse de cette derniére sous
forme d'un train de 11 octets dont la premiére partie (4 octets) se rapporte
a l'interface de la carte et conditionne le mode d'échanges entre cette
carte et le terminal, la seconde (7 octets) caractérise l'application,
conformément au paragraphe "structure des échanges de la norme ISO".
1.1 Octets d'interface
TS = 3F H
TO = 67 H
TB = 35 H
TC = 02 H i ]
1.2 Octets carmplémentaires ou historiques

Ces octets permettent a l'utilisateur :

¥

- d'identifier la carte en présence, -

- de oconnaitre la phase de vie dans laquelle la carte est entrée.

Dans cet octet est codé un numéro de composant. A ce muméro sont

associées les caractéristiques de la mémoire utilisateur.
— TYPE de la mémoire : EPROM

— Taille de la mémoire : 8Kbits

L
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Dans cet octet est rangé un cocde fonction auquel sont associés une
classe d'instruction et un jeu d'ordres spécifiques.

Cet octet s'exploite en camplément du précédent. A partir de
MCF = 10 H nous avons affaire a une nauvelle génération de cartes

pour laquelle l'adressage devient relatif (ad. début = 0) avec pour
unité d'adressage 1l'octet.

Pour la carte VIDEOTEX 1l'octet MCF pourra prendre l'une parmi deux
valeurs possibles suivant (ue la carte est destinée a un usage
standard (carte fille) cu qu'elle est destinée a assurer le con-
trdole du systeme d'exploitation (carte mere).

MCF olololllololllo carte "fille
MCF OIO[_OIl:OIOIIIl carte "mere"

A ces 2 codes fonction (12 H et 13 H) est associé un jeu d'ordre
spécifique identifié par AC (code classe d'instruction).

! .
ORDRE MNEMO | OCDE (Hexa)
- v
LECTURE : LEC BO
ECRITURE + VALIDATION BECR |’ DO
ECRITURE DES LOCKS LOoC 50
RECHERCHE SUR ARGUMENT RSA A0
DEMANDE DE CAICUL DDC 10
DEMANDE DE RESULTAT DDR 20
CERTIFICATION CER 80
* DEMANDE DE CALCUL INVERSE | DODCI 88

* interdite lorsque MCF = 12 H (carte fille)

|
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1.2.3 Mots des extensions EXH et EXB

.2.4

Ces deux octets font leur apparition avec cette nouvelle généra-
tion de cartes pour lesquelles MCF identifie les fonctionnalités
de base dont est dotée la carte en présence. Ces fonctionnalités
peuvent étre étendues lors de la réalisation d' autres masques.

Dans ce cas, le code fonction demeure inchangé et on utilise les
octets EXH et EXB pour identifier ces diverses extensions, chacune
des extens:.ons se voyant attrlbuer un bit particulier de EXH, EXB.

On notera a l'occas.on qu'une extension constitue une entité indi-
visible.

Pour le cas qui mous occupe, les octets d'extensions sont tous
deux nuls (inutilisésj).

EXH = 00
EXB = 00

Mot des mdlcateurs

Dans cet-octet sont rangés les indicateurs qui conditionnent la
mise en oceuvre des fonctionnalités offertes par la carte. C'est le
cas des locks qui jalonnent les diverses phases de vie de la carte.

MI U ILF IIV

-~

| . __ reservé a
usager interne

IIU : Présence du lock utilisateur. Dés la prise en compte de ce
lock la carte a pour code fonction MCF = 12 H et dispose du
jeu d'ordres associé (fonction "vidéopass" inverse inhibée).

ILF : Présence du lock de fabrication. Pn absence de LU le jeu
d'ordres disponible est celui ocorrespondant au code
fonction MCF = 13 H.

PEUT ETRE COMMUNIQUE A DES TIEHS SANS AUTORISATION . 'SSE DE CELLECL.
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IIV : Carte invalide. Sa présence interdit l'exécution des fonc—
tions :

écriture directe

télé—écriture

télé-valorisation
- certification
- calcul inverse

NOTA : l'exploitation des droits en cours, des divers servi-
ces, demeure possible.

1.2.5 Mot 4'état MELl et ME2

Ce sont Ies mots d'état caractérisant la phase fin de tous les
ordres. Lors de la RAZ ces mots d'état auront pour valeur 90 et 00.

Lors de l'exécution les divers ordres, MEl et ME2 pourront prendre
différentes valeurs (voir § 4.2).

{

i’. {ESSE DE CELLECL
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2 - CRCRES ELEMENTAIRES

2.1 Ordre de lecture (BO)

2.2

Les octets Al-A2 de la phase d'intialisation de 1'ordre donnent
l'adresse logique (octet) a partir de laquelle L octets seront lus.

NOTA : Si L = 0 la longueur du message 4d'infos lues sera de 256 octets.

La lecture ne sera toutefois possible que si 1l'adresse comuniquée lors
de la phase d'initialisation de l'ordre est une adresse mot (multiple de
4 octets) et que si ce not appartient au champ de mémoire EPROM.

Dans le cas contraire la carte devient sourde et muette.

Le contenu réel des mots secrets (mots dont les bits V et S sont a zéro)
est remplacé par des zéros.

Ordre 4d'écriture (@)

Les octets Al-A2 de la phase d'initialisation donnent—1'adresse du nmot a
écrire -

¥

- L = 4. L'entité d‘écrit‘ure est le mot.
- L'adresse pointe yn mot (adresse multiple de 4 octets).

Si cette condition n'est pas satisfaite la carte se manifeste par un
mutisme. A

- Le mot adressé n'est pas validé (V = 1). Dans le cas contraire, le bit
ER est positionné dans ME2. .

L'écriture d'un mot s'exécute en 2 phases :

- une phase d'écriture de 31 bits de données,

- une phase validation si le bit V est prépositionné a "0" dans les don-
nées transmises a la carte.

S'il n'y a pas modification du contenu d'un octet 3 écrire, 1'écriture
n'est pas effective (gain de temps).

A la suite de chaque écriture effective, il y a contrdle de cette écri-
ture, en cas d'échec la carte interrampt l'écriture et signale cette er—
reur en positionnant le bit ER de ME2 a 1.

PEUT ETHE COMMUNIQUE A DES TIEHS SANS AUTOHISAHON. IESSE DE CELLECL.
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- Dans la zone & écriture non protégée (ZENP) tous les mots sont a écri-
ture libre.

- Dans la zone a écriture protégée (ZEP) les mots secrets ne peuvent
dtre validés que saus contrdle de 1l'émetteur.

Une sollicitation préalable de cette derniére (voir § 3.1.2) donnera un
résultat exploitable came code confidentiel d'acces.

Si ce code est correct, la validation est réalisée sinon l'indicateur
CF (MEl) est positionné.

En phase utilisation LU = 1 l'écriture de mots secrets est interdite.

2.3 Présentation d'un ordre de marquage des locks (50).

Les paramétres Al-A2 ne sont pas significatifs.

L = 4 obligatoirement les locks proprement dits sont situés dans le
Jeme octet de la zone des LOCKS (CII 1.2.2).

L'écriture dans la zone des locks se fait comme une écriture standard
avec contrdle sur chacun des octets. Il est impératif que toute modifi-
cation de ce mot-soit opéré{e_n conformité avec son contenu initial par
exemple : o

Pour écrire le lock DF

LF
Pour écrire le logk | Lo 9F (LF + LO)
Pour écrire le bit d'invalidation v 8F (LF + 10U + IV)

Seules exceptions aux régles Q'écriture :
- Le bit V n'interdit pas ici un nouvel acces.

— Rendre le mot secret ne nécessite pas l'utilisation de la clé
émetteur.

2.3 Recherche sur arqument (AO)

[a recherche sur argument permet d'accéder rapidement a un mot en mé-
moire EPROM dont le contenu est connu.

- Les octets Al-A2 de la phase initialisation de 1'ordre contiennent
1'adresse du mot (multiple de 4 octets) a partir de laquelle la re—.
cherche s'exécutera.

L
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L = 4 obligatoirement.

- Si depuis l'adresse indiquée jusqu'a l'adresse supérieure de la mémoi-

re le profil recherché n'est pas rencontré, la carte positionne
1'indicateur argument absent de ME2.

2.5 Lecture du résultat (20)

Les paramétres Al-A2 ne sont pas significatifs, la longueur est impéra-
tivement égale a 8.

Cet ordre doit suivre un ordre de recherche sur argument cu un ordre
mettant en oceuvre la fonction "VIDEOPASS".

- Faisant suite a une recherche sur argument le résultat lu est le sui-

vant :

! i i ]

Profil du mot ad ot ad mot + 8

* pans le cas de recherdhe d'un début de bloc cette adresse est mémo-
risée par la carte et pointe donc la clé qui est utilisable pour
effectuer des calculs de certificats s'ils suivent cette lecture de
résultat. En effet,. cet indicateur est remis 4 jour par tout ordre
autre que lecture du résultat ou certification.

. A .

Faisant suite i un ordre mettant en ceuvre la fonction VIDEOPASS les 8

octets lus cotiennent le résultat cbtenu aprés calcul, si ce résultat
est lisible. '

La lecture d'un résultat n'est possible qu'une seule fois, le renou-
vellement de cette lecture se traduisant par un résultat ml. I1 en
est de méme pour une lecture illicite de résultat.

|
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3 - ORDRES ASSURANT LA SECURITE DU SYSTEME

Il s'agit d'une maniére générale des ordres qui permettent scus contrdle de
clés secretes (fonction VIDEOPASS) :

-

- Al porteur de la carte de fournir la cambinaison K permettant a un instant
donné d'accéder a un service .

- A l'émetteur de personnaliser une carte au de lui délivrer des droits
nouveaux.

3.1 Demande de calcul (10)

L'ordre "demande de calcul" est spécifique a la famille des cartes
de contrdle d'acces dont le code classe d'instructions est "AC".

Cet ordre est paramétrable. Quatre MODES d'exploitation sont pos-
sibles :

- Calcul d'une cambinaison d'acces
- Télé~valérisatiou‘

- Présentation de clé

- Télé—écritu;e

Quel que soit le mode d"exploitation l'ordre "demande de calcul”
se présentera camme. suit.

3.1.1.1 Phase initialisation

Les paramétres Al-A2 ne sont pas significatifs en tant
qu'adresse. Seul le bit de poids fort de Al est utilisé

pour indiquer a la carte qu'elle est autorisée a utiliser
la tension de programmation (VPP).

-

Plus camunément nous appelerons ce bit indicateur
d'autorisation d'écrire (I.A.E.).

L = 14 déc.
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3.1.1.2 Phase exécution

Les 14 octets de données, échangés du terminal vers la

carte durant la phase active de l'ordre, sont partagés en
3 champs :

- Un champ référence de 3 octets : c'est a partir de cette
référence que la carte recherche le bloc d'autorisation
désiré dans l'espace mémoire autorisé.

REF1 REF 2 REF3

- Un champ paramétres de 3 octets dans lequel les bits 5
et 6 de 1l'octet PARAM 1 code le mode d'exploitation de

1l'ordre et définit le contenu des parametres proprement
dits.

- Un champ de 8 octets de données : le contenu de ce champ
est totalement indépendant du service utilisé et peut
8tre généré (par l'émetteur) de maniére totalement aléa-
toire. C'est ce nambre qui changeant A chaque accés in-
terdit la'réutilisation d'une combinaison d'accés K et

protége l'émetteur contre les utilisations illicites de
services.

PARAM 1 PARAM 2 ~ PARAM 3
A

MODE

_—_— = = — . & v

Ie contenu des mots MEl, ME2 constitue le ccnpte rendu
d'exécution.” Les indicateurs contenus par MEL et ME2 sont
définis au paragraphe 4.2 du présent chapitre.
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En conclusion :

Une combinaisoq K (8 octets) est calculée en activant la fonction
"VIDEOPASS" qui exploite comme éléments d'entrée

- La clé secrete (128 cb) du bloc d'autorisation (S)
- Le champ de paramétre plus l'octet REF 3 du champ référence (P)

- Le champ de données (8 octets) qui constitue le champ de données
a chiffrer ou & déchiffrer (E).

REF 3 PAR 1 PAR 2 PAR 3

K=f (S, P, E)

;

LRME A LIENG Tk e
\ESSE DE CELLECI.
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I1 s'agit d'une demande de calcul courante s'adressant a un bloc
de type ABONNEMENT, SESSION LIBRE, SESSION CONTROLEE cu CONSOMMA-
TION, conduisant a la fourniture d'une cambinaison d'accés K.

En fonction du type de bloc exploité, le champ des parametres
prend des significations différentes. De méme le traitement du
bloc est particulier a chaque type.

PAR 1 PAR 2 PAR 3
7654
T I
N° EXPLOITATION
0{0 0]0 DIFFUSE XXXXIXXXX_
_ \ |

¢
MODE

Les 2 octets de paramétres 1 et 2 sont exploités tels

quels paur effectuer le contrdle de.validité du bloc lors
de l'accés considéré.

(1) N° EXPL I < N° EXPL D < N° EXPL I + IG

Les bits 4 et 7 du quartet de poids fort de PAR 1 doivent

étre positionnés a "0" par le diffuseur (prestataire de
service). A :

N° EXPL I : numéro d'exploitation initial

N° EXPL D : numéro d'exploitation diffusé (émis)

IG : largeur fenétre définissant la période de validité
exprimé par un nambre sans unité particuliére bien
que 1l'unité de temps soit la plus communémen
utilisée. o

N° EXPL I

[

A
)
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N°® EXPLOITATION
O 0
00 DIFFUSE 0000 DJ

Le cas est identique au précédent avec la particularité
que l'octet PARAM 3 contient la durée (nambre de numéros)

paur laquelle la session si elle doit &tre enregistrée se—
ra valide.

Il est impératif que le quartet de poids fort de PARAM 3
soit positionné a "O" par le diffuseur.

Le premier contrdle qu'effectue la carte est le contrdle
exprimé par l'équation (1) précédente ; s'il est réalisé
avec succes, 2 autres contrdles suivent.

(2) DEPL Ej { DEPL D £ DEPL Ej + DUE;

DEPL Ej : déplacement enregistré dans la session de
rang 1i. '
DEPL D : déplacement calculé a l'aide du parametre
d'entrée (paramétres diffusés ou émis) avec
L. DEPL D = N° EXPLD - N° EXPL I

DUE;{ : durée enregistrée dans le champ correspondant
dq la session de rang i. Ce champ définit 'la
période de validité de la session.

(3) —i=n .
: Z lrm::igvmx
1l =

N° EXPL I

‘___ LG

DUE 1 DUE 2 DUE 3 DUE n

SR Y
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3.1.2.3

3.1.2.4

S1 aucune des sessions enregistrées ne peut satisfaire le
DEPL D, la carte enregistrere une nouvelle session si :

- Elle est autorisée a le faire (I.A.E. = 1).

- La place est disponible pour le faire (dans la zone ins-
criptible).

i1=n
- Z DUEj + DUD  VMAX
i=1

Apres enregistrement de la session le nombre n des ses-
sions enregistrées est incrémenté,

DEPL D fournissant DEPL E, et

DUD fournissant DUEp

_[
XXXX XXXX

N° EXPLOITATION
DIFFUSE

4
- MODE

Ce cas est identique au type abonnement pour ce qui con-
cerne le contenu des 3 octets de parametres.

Le trgitement effectué par la carte est identique 2a aelul
du mode session libre excepté lorsque 1'auverture d'une
nouvelle session est nécessaire. Cette cuverture ne pou=
vant &tre réalisge qu'en mode télé-valorisation saus
"contrdle" de la clé émetteur.

N°® EXPLOITATION
oqoop DIFFUSE XXXX N

¢
MODE

Le quartet de poids faible du champ des paramétres dorme _
le nb d'unités A consammer (0 a 15). Cette consammation
sera effectuée dans la zone des entités valorisables ocu-
vertes aprés contrdle de validité habituel représenté par .
1'équation (1).

RS T
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L'organigramme suivant met en évidence et résume les différents
contrdles effectués lors d'une demande de calcul d'une cambinaison
d'accés (MODE = 00) et ce en fonction du type de bloc en présence.

On voit apparaitre également le rdle important alloué a
l'indicateur IFZ qui permet de chainer sur un autre bloc (avec

méme identificateur d'autorisation) et donc de mettre hors service
un bloc devenu inexploitable.

L'exploitation d'un bloc s'effectue en 4 phases :

Recherche du bloc d'autorisation

Contrdle de la validité du bloc

Traitement inhérent au type de bloc

- Calcul de la combinaison d'acces.

Les diverses phases camportent des tests conditionnels 3 1'iscue
desquels le traitement peut &tre interrompu. Les diverses sorties
qui en résultent sont classées suivant 1'ordre dans lequel ces
tests sont effectuéds.

Pour chacune d'entre elles est affecté aux mots d'état, un contenu

v

qui la caractérise -et qui permet de 1'identifier.
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: CAICUL D'INE OMBINAISON D' ACCES
MODE = 00
< Mémoire autorisée>— ton = 91 Q0
{ooui
ton I1.A.U. OK > RECHERCHE DU BLOC
: Ooui
—-——---@~*4< VALIDITE K 3 (1)
1 Oui
< TYPE ABt >°"‘1
1 Non
1
‘;—b_zon*< MOT QUV. >
' oui
Y
Non <‘ IFZ = 111 >
r Qui
CONSOMMATION E :
Non < TYPE SESSION >
A oui d
Y Y
| . 92 00 |, 94 00
TRAITEMENT TRAITEMENT
90 02 92 00
DES ENTITES | __ 90 Ol 90 00
OUVERTES SESSION
90 01
|L_
CALCUL
FIN
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Le mode de paramétrage de 1'ordre demande de calcul est utlhse

pour ouvrir saus contrdle de l'émetteur via
des droits nouveaux, relatifs A des blocs d°
existants,

la clé du méme nog,“~
autorisation déja

Ces blocs ne peuvent &tre que de 2 types :

3.1.3.1

- TYPE session contrdlée
- TYPE consammation

TYPE session contrdlée
N° EXPLOITATION
X0 1l|x ) D SE X X X| N° ORDRE
|
MODE

Le contenu des 3 octets de parametres diffusés doit &tre
tel que représenté ci-dessus.

L'abjet du calcul ici n'est pas de fournir une cambinaison

d'acces mais un résultat qui soit exploitable pour auvrir
une session. .

La recherche du bloc d'autorisation 3 télé&valoriser .
s'effectue sur )'identificateur d'autorisation et le numé—
ro d'ordre .associé. Puis le calcul est effectué. Le résul-
tat obtenu (K = K7, K6 ... KO) doit satisfaire la
cohérence prédéterminée suivante::

K7, K6, K5, K4 = K3, K2, K1, KO

Cette cohérence étant établie, la carte utilisera les oc-
tets K2, K1, KO canme champ des paramdtres.

Ces parametres doivent alors satisfaire les méme engences

que ceux délivrés par le diffuseur dans le cas de session
libre ( § 3.2.2).

L'organigramme qui suit met en évidence le rdle du'n°
d'ordre dans le cas de télé-valorisation qui seul permet
d'éviter un bloc hors service.
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3.1.3.2 TYDPE CONSOMMATION

N° EXPLOITATION
x o
01| X DIFFUSE X X X| N°® ORDRE

¢
MCDE

L'exécution se déraule suivant le méme principe que dans
le cas du type session contrdlée, jusqu'd l'cbtention du

résultat de calcul qui doit satisfaire la méme rzgle de
cohérence.

Cette premiere cohérence étant établie une seconde spéci-
fique au type consommation devra étre établie qui consiste
a vérifier 1'égalité du contenu initial de ZV (ZVI) et le
contenu des octets K2 et Kl. Cette condition est nécessai-
re pour éviter de rejouer une cambinaison d'entrée. KO0

contient alors dans son quartet des pcu.ds faible le nambre
d'entités a ouvrir.

L'organigramme suivant relatif au mode télé-valorisation
met en évidence les particularités de ce mode.

L'ordire des phases d'exploitation du bloc est modifié :
- Recherche du bloc d'autorisation

- Calcul \

- Contrdle de la validité du bloc

- Traitement inhérent au type du bloc pour cuverture des
droits

Il s'en suit que 1'ordre, dans lequel les différentes

. erreurs peuvent survenir, est modifié égalenmt.

Lors de 1'exécution d'une demande de calcul en modé télé-
valorisation, il n'y a pas accés au service, la cambinai-

son K n'étant pas calculée i la suite de l'awermre de
droits.

-
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. TELE-VATORISATTON

MODE = 01

Y
< Mémoire autorisée N Non m 91 00

e
Y Oui
Non -
{ I.A.U. + ORDRE K >
- oui
CALCUL
. < RESULTAT OK > Non = 98 00
oui

< TYeE ABONWRMENT >—NI o 94 00

i~
< TYPE CONSOMMATION >

;
§

< VALIDITE K >—Te0 __ 91 00

T TSI
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.
]
o]
il
H
H
’_l

Non _  wvpE SEssIoN > Qui

o
/

] 5 1 1

' 2

- ]

P35 TRaTTEMENT [—2 00 mrarTeMEnt [— 00 0
P | 90 02 |90 01

! o DE e

i -« 1

[ *
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e
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Le troisiéme mode de paramétrage de la "demande de calcul" ne
s'adresse qu'au bloc émetteur qui permet d'en contrdler
l'exploitation dans les buts suivants :

- présentation de clé d'écriture,

- lidentification du porteur.

N° EXPLOITATION
0]1 o0 DIFFUSE f (type de bloc)
© '

MCDE

Le contenu du 3&me octet des paramdtres est fonction du type du
bloc émetteur. Ce contenu est identique A celui pris par chacun
des blocs en mode calcul de cambinaison d'acces.

| soit : pour abonnement XXXXXXXX

, pogr session libre 0000 DU -
W g pour session contrdlée X X X X X X X X
— W '
- pour consammation XXXX N
= o \ . f
G a Le résultat de calcul sera obtenu lorsque le traitement parti-
<9 culier au type du bloc émetteur aura été réalisé sans incident.
z A . 3y .
-

On remarque ainsi que le cas de bloc émetteur de type consammation
permet par la présence de sa zone de consammation et sa mise en
service progressive de contrdler les tentatives d'acces faites
dans ce mode, l'on reconstitue par ce biais une pseudo zone de
contrdle.

On notera d'ailleurs que pour renforcer la sécurité, une consomma-
tion nulle est alors interdite. :

'USAG

Ct DOCUMENT DOIT ETHE CONSIDERE COMME ETANT D
PEUT ETHE COMMUNIQUE A DES TIERS SANS AUTORISATIO

3.1.4.1 Présentation d'une clé d'écriture -~
Ce cas d'utilisation correspond au besoin deg.-prétéger les
écritures des diverses clés associées aux services qui
sont enregistrés au cours de la personnalisation de la
carte et uniquement lors de cette opération soit lorsque
Iy = 0.
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Pour étre utilisé en tant que clé d'écriture le résultat

de calcul doit satisfaire la régle de cohérence habituelle
K7, K6, KS, K4 = K3, K2, K1, KO.

3.1.4.2 Identification du porteur (ON-LINE)
Cette opération pourra étre effectuée lorsque la phase de

vie de la carte correspond A la phase d'exploitation mar-
quée par la présence de ILU.

Dans ce cas d'utilisation le champ des 8 octets de données
du message d'entrée subit un traitement particulier en 2
étapes.

- au niveau du terminal

B _ Le champ de données émis par le diffuseur est partagé en
2 champs égaux. -

CH 1 diffusé CH 2 diffusé

:

Le champ 2 est modifié par le code client (CCE) saisi au
clavier du terminal par application d'un QU exclusif.

Le message d'entrée ainsi modifié est transmis a la car-
te & la suite des champs de référence et paramétres.

ESSE DE CELLECI.

\
CH 1 diffusé H 2 diffusé @ CCE

ERNE A Cli-HB ILNE

o

- au niveau carte

La carte effectue une opiration similaire mais cette
fois avec le code client interne, en service
(CCI = CC1 ou CC2).

De manizre a obtenir avant calcul le chanp de données
ci-dessous.

CH 1 diffusé CH 2 diffusé ® OCE @ OCI

P.C. | DESSIN NO: FOUO | REV.
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Si donc CCI = CCE, participe au calcul le message ini-
tialement diffusé. Le résultat de calcul est celui at-
tendu par l'émetteur. Dans le cas contraire le code
client sera reconnu faux, l'émetteur pourra répeter
1'opération ou abondonner la sesssion en cours.

On notera que si le contrdle du code client est effectué

au central, ce code n'est toutefois pas connu de celui-
cl.

L'organigramme qui suit est tout A fait comparable a
celui relatif au mode 00 a 1'exception faite de l'espace
mémoire autorisé qui est ici réduit a la ZENP.

_MPORTANT

L'autorisation d'écrire devra étre gérée comne en mode
00 en fonction du type du bloc émetteur.

L
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‘ CL!
= MODE = 10
< Mémoire autorisée \ Non = 91 00
/
Qui
|
- Non I.A.U. OK >
AN
| oul
- Non VALIDITE OK >
AN
Oui
Y
. < TYPE ABt N\___oui
/S
! Non
- Non ¢ MOT CUV. >
AN
Qui
. !
/ IFz = 111 >
- N
. ! oui
| J—
Q0
i CONSOMMATION
= Non / TYPE SESSION >
'ow RN
. U -
' a 1 ¢ o ) :
@ X
92 00 94 00
. 90 02 92 00
3 ZONE DES [ =
=
-l .
2 ENTITES 90 01 90 00
2 CUVERTES SESSION
2 . 90 01
Wy
s i
o
w l._ =
2 ' o )
= . CALCUL Résultat lisible si LU
b
a
p .
% RESULTAT OK N\ _Bon = 98 00
S | /
3 * Oui
b3
3 FIN ’
o :
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3.1.5 Mode = 11 : Télé-écriture
Le quatrieme et dernier mode de paramétrage de la "demande de
calcul" ne s'adresse également qu'au bloc émetteur qui permettra
de déchiffrer le champ des 8 octets de données chiffrées émises
par l'émetteur. L'opération se déroule camme suit :

N°® EXPLOITATION
of1 10 DIFFUSE f (type de bloc)

¢
MODE

. Le champ des paramétres et les traitements relatifs au code client

d'une part et au type de bloc d'autre part sont identiques a ceux
réalisés pour le MODE 10.

Le résultat de calcul est partagé par la carte en 3 champs. Les 2
premiers champs de 16 cb chacun doivent avoir des contenus égaux
(regle de cohérence pour ce mode). Si c'est le cas, ce contenu
constitue l'adresse d'un mot dans lequel seront enregistrées les
données contenues dans le 3&me champ (32 cb) du résultat.

:

La télé-écriture permet d'écrire cu de modifier le contenu de tout
mot non validé, elle permet aussi A 1'émetteur de modifier un mot
validé dont la configuration des bits systemes est 0 1 1 1 mais
dans ce cas la modification des bits S et B est interdite.

Camme pour chacun des 3 modes précédents, 1'organigramme qui suit
met en évidence les différentes phases du traitement du bloc .
d'autorisation utilisé (émetteur ici) et les indicents qui peuvent
survenir en cours de traitement par ordre de priorité.

'‘EACII-HB ILNE
cSSE DE CELLECL,

9
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. Tl E-SCRITURE
MODE = 11
_
< Mémoire autorisée\\ Non = 91 00
. /
¢ X
- Non / I.A.U. OK >
AN
{ Oal
_ Non / VALIDITE OK >
AN
oui
Y
< TYPE ABt N oui
/
} Non
- Non MOT QUV. >
N
- g
wn (" meem
' AN
- 1 Q]i
CONSOMMATION
Non < TYPE SESSION >
mi -
Y N ] :
92 00 |, 94 00
RA 90 02 -'92 00
ZONE DES [™ >
ENTITES 90 01 | 90 00
OUVERTES SESSION
> 90 01
'! -
CALCUL :
¥
< RESULTAT OK \___Non » 98 00
L / : ]
* oui
FIN
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DEMANDE DE CALCIJL
CLE LECTURE DU
BLOC UTILISEE CONDITIONS RESULTAT
MCDE | Ar--ESSE POUR LE D'UTILISATION | AUTORISE OBSERVATIONS
CALCUL
bloc Clé du bloc .
00 qcq adressé Qui
. - pour ouvrir une
bl session controlée
01 oc Clé émetteur Non - pour ouvrir des
qc_q EV a la consam—
_ mation
_ - pour validation
Clé émetteur LU Non d'écriture
. (mot secret)
A
10 bloc -
§ o émetteur - Contrdle du CC
ud
-4 Clé émetteur U oui N LINE -
tu +cc !t - Ecriture protégée
T w interdite
p =) .
4 g N
4 0 b |
“ud
: o - écritu
] Clé émetteur 7 Non Lele et ure
1z bloc )
g ?— 11 émetteur
>3 - télé&-écriture
-5 Clé émetteur o Non carte fille obli-
s + QC gatoire pour mots
1 < secrets
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£
b
.ow
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3.2 Calcul de certificat (80).

Nous avons vu précédemment 1'ordre "demande de calcul" et ses divers mo-
des de paramétrage qui permettent de gérer les services spécifiques a
cette carte. D'autres services peuvent &tre créés quli ne répondent pas
aux eres qu'exigent les précédents. Le calcul de certificat est dans
ce cas nécessaire afin de sécuriser les services qui seront alors ex-
ploités a l'aide des ordres standards.

Les paramdtres Al-A2 donnent 1l'adresse du mot a certifier.

.' L = 8 obligatoirement.

3.2.2 Phase active : exécution de 1'ordre

Les parametres Al-A2 (adresse) sont chargés dans les 2 octets de
poids forts du champ de 8 octets de données. Le calcul de certifi-
cat répond a l'équation suivante :

c= £(E, S, PD)
dans laquelle |
-C est le'résultat sur 64 cb,
- E le champ des donr{ées et d'adresse de PI, :

- PI un parametre interne du format d‘un mot dont l'adresse est
camuniquée par Al-A2.

. .ESSE DE CELLECI. x

- S la clé secréte d'une en-tate de bloc tel que défini au
chapitre I, qu'il s'agisse d'une carte fille cu d'une
carte mere.

Seule restriction, cette clé secrdte ne peut appartenir a
la ZENP (réservée A la clé émetteur).
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NOTA : Cet ordre nécessite impérativement d'étre précédé d'une re-

cherche sur arqument. Cet argument doit étre caractéristi-
que du début de bloc dont on veut exploiter la clé pour

certifier.

Par ailleurs, le type de bloc n'a aucune importance, le
contenu du mot parametre n'étant pas exploité dans ce cas.

Apres tout ordre différent de calcul de certificat cu lec-
ture du résultat, une nouvelle recherche sur argument est

nécessaire.

L
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3 - CALCUL INVERSE (88)

C'est par cet ordre qui leur est strictement réservé que les cartes meres
permettent a un émetteur ou prestataire de services de contrdler et gérer
avec une sécurité maximale les services offerts.

D'une maniére générale, cette fonction est "inverse" par rapport a celle
utilisée, pour un ordre donné, dans la carte "utilisateur™.

L'ordre "demande de calcul® que nous avons vu précédemment, quel que soit
son mode de paramétrage exploite la fonction déchiffrement pour calculer :

- Une cambinaison d'acceés

Les parametres de télé-valorisation

I

Une clé d'écriture

1l'adresse et le contenu du mot a télé-écrire

Dans ce cas, il est nécessaire que la carte mere permette de chiffrer le
champ de données qui sera exploité par les cartes "utilisateur".

par contre, lors d'un "calcul de certificat" le résultat fourni par une carte
mutilisateur" constitue un chiffrement des données d'entrée. Dans ce second
cas, la carte mere n'intervient que pour effectuer le contrdle du résultat,
pour cela 2 solutions sont possibles :

- Camparaison : La carte :>re exécute le méme calcul et le contrdle sera
effpctué par une simple qmparaism des 2 résultats.

- Calcul .nverse : camme dans le premier cas on utilise le calcul inverse
mais cette fois pour déchiffrer. d

On notera que lorsque l'expfoit.ation du systéme exige un chiffrement et un

déchiffrement ils sont toujours effectués dans cet ordre et c'est donc
toujours la carte chiffre qui effectue le premier calcul.

3.1 phase initialisation de l'ordre

- Les paramdtres Al-A2 donnent l'adresse de la clé 3 utiliser. Cette
adresse ne peut &tre relative qu'a un mot de la zone porte—clés (ZENP)

- L = 12 (déc.) obligatoirement.
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3.2 Phase active : exécutlon de l'ordre

La carte recoit les 12 octets de données constitués d'un premier champ E
de 8 octets contenant les données a chiffrer au a déchiffrer selon le

cas et d'un second champ P de 4 octets contenant les parametres de cal-
cul.

3.3 Structure des blocs de contrdle

Les clés secrétes qui donc ont pour rdle de contrdler le systeme
d'exploitation, peuvent &tre chargées dans la zone parte—clés de la car-
te méere selon des critéres propres a chaque émetteur. Cependant pour
harmoniser les systames qui environnent et exploitent ces cartes meres,
nous préconisons de donner au bloc de contrdle la structure suivante :

010|XDI|XX IDENTIFICATEUR D'AUTORISATION IND.

CLE SECRETE

AvecC :

- Identificateur d'autorisation : identificateur d'autorisation du
sarvice.

- IND : indice de la clé du service. Cet indice permet a 1'émetteur de
changer la clé du service par application des criteres qui lui sont
propres et de poursuivre l'exploitation des cartes dans lesquelles ce
service a été chargé avant qu'intervienne ce changement. :

_ I : cet indicateur a pour vocation d'indiquer A quel type de calcul
cette clé est dévolue. Calcul inverse ou direct. T

l
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. Clé "directe" signifie que la clé est exploitable de ma-

niére identique a la clé correspondante des cartes filles
"utilisateur" par exemple pour vérifier un certificat par
la #éthode de camparaison.

: Clé "inverse" signifie que cette clé est exploitable en

camplémentarité de la clé correspondante des cartes
“utilisateur”" qui sont supposées toujours posséder des
clés directes.
Par exemple, dans le cas de ocontrdle de certificat utili-
sant le calcul inverse. Cette clé permet de déchiffrer un
certificat qui est en fait un chiffrement réalisé par la
carte "utilisateur"”.

- D : Indicateur de diversification.

D 1l :

Clé rnon diversifiée.
Certains services exigent que la clé associée soit identi-
que dans toutes les cartes "utilisateur". C'est le cas’ de

la télé—diffusion A laquelle l'ensemble des porteurs doit
pouvoir accéder en méme temps.

clé diversifiée.

D'autres services et particuliérement le bloc émetteur
exigent pour cbtenir une sécurité accrue d'utiliser une
clé diversjfiée (différente pour chacune des cartes
usager). Dans ce cas, la clé est celle qui permet ala
carte mére, de calculer le paramétre de diversification de
la clé de base contenue dans le bloc de contrdle ayant le
méme identificateur mais avec toutefois 1l'indicateur D = 1.
L'analyse des indicateurs D et I pour un identificateur,
donné peut se fgire camme suit : '

t

< -

1

N oui Clé de BASE

/

Non

Clé

de diversification
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3.4 Mise en oceuvre des fonctions directe et lnverse

Principes :

- Chaque clé secrete "Vidéopass" est décomposée en 16 clés élémentaires
d'un octet.

De mdme chaque paramétre est décamposé en 4 parametres élémentaires
d'un octet.

Chaque chiffrement ou déchiffrement est le résultat R (64 bits) d'un
calcul Vidéopass appliqué sur une donnée d'entrée E mettant en oeuvre

une clé secrete S et un parametre P. Ce paramétre selon le cas peut
étre interne ou externe a la carte.

R = f(E, S, P)

ou R = £t (E, S, P)

La fonction f-l est cbtenue en associant a la fonction £ une clé secre- -
te S et un parametre P dont l'ordre des éléments qui les camposent,
est inverse 2 celui utilisé pour la fonction directe.

La notation f implique donc que la clé et le parametre utilisés
soient ainsi constitués.

- Chaque résultat fourni par une fonction directe ou inverse devra voir

ses 2 demis champs RH et RL croisés pour fournir le champ d'entrée a
la fonction inverse (de contrdle).

La figure ci-apraés met en lumiére tous.les principes é&voqués
précédemment.

Considérons que ce qui est contenu dans le cercle représente la fonc-
tion contenue dans la cartel"utilisateur" (rappelons que f peut aussi
bien représenter selon:le cas la fonction chiffrement que la fonction
déchiffrement et f-1 son inverse).

Considérons par ailleurs les 4 points particuliers marqués 1 a 4
d'un cycle camplet de calcul et contrdle (excepté le contrdle par
camparaison). Nous avons alors la possibilité d'évoquer toutes les
fonctions demandées a la carte.

- Quel que soit la finalité d'un résultat de calcul (combinaison
d'accés, parametres de télé-valori-ation, adresse et données de
télé-écriture) ce résultat est prédeterminé par le syst2me de
contrdle. ' o

- Le cycle démarrera en on passera en @ puis en (4) ‘pour fournir
l'entrée 1 chiffrée, la carte "utilisateur" qui déchiffrera pour
exploiter la combinaison @ de départ. :
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- Controle de certificat

Cette fois le cycle demarrera en @

]

\

o L AR Al LRIV, | i 93k UE LELLE LI, t

le champ E étant constitué d'un

narore aléatoire et d'une adresse,puis on bouclera la boucle pour re—
venir en et effectuer le contrdle.
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4.1 Erreurs "Protocole" MEl = 6X

- ED : Erreur sur l'ordre

- 67 Erreur sur la longueur.

4.2 Erreurs d'exécution

Fin d'exécution de l'ordre ME1l

4 - QOMPTE RENDU D'EXECUTION DES DIVERS ORDRES

- 6F : Erreur protocole sans précision

= 6E : Erreur sur le ocode classe d'instruction (CLA)

= 9X.

ME1l 1 0 0 1

CF ERM DAO AA

d'exécution.

Pour signaler une erreur protocole détectée par la carte lors de la re—
ception des octets de la phase initialisation de l'ordre

_ A -
Lorsque X = 0 l'exécution de l'ordre s'est déroulée sans indicent.

Si X est différent de 0 une ancmalie a été rencontrée en ocours

CF : - La clé d'écriture calculée ocu nron a l'aide dela clé secrete du
bloc émetteur a été reconnue fausse lors de la validation d'un
mot secret par écriture directe ou lors d'une télf.hécriture.

—bbnvra;ssexrblancemaﬂterencedes;nranétresobtenusapresexe—
cution d'une demande de calcul en mode tel&valorlsaum d'une
session ou d'une zone de validation.

IMPRIME N* 740 C102 f
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FRM : Erreur mode. Le mode choisi pour accéder a un service n'est pas
conforme avec le type de bloc relatif au service.

- Autorisation d'enregistrement (I.A.E. = 1) d'une session en mode
libre alors que le bloc nécessite un mode contrdlé ou vis-versa.

- Tentative de télé-valorisation d'un bloc de type abonnement.

D.A.O. : Demande d'Autorisation d'Ouverture (autorisation donnée a la
carte d'utiliser VPP).

a) Il n'y avait pas I.A.E. sur l'ordre exécuté

o! zSSE DE CELLECI.

d - Pour enregistrer une session libre ou contrdlée.

— Pour ouvrir des entités en ZV.

- Pour consammer en Zone de consammation.

— Pour écrire IFZ.

b) Il y avait I.A.E. lors de 1'exécution de l'ordre
_ L'autorisation d'écrire a été utilisée pour écrire IFZ
(voir cas d'écriture de IFZ 8 5).
Dans ce cas la carte effectue une rouvelle demande
d'autorisation d'ouverture pour accéder a un éventuel au-
tre bloc d'autorisation identique.

A

AA : Peut prendre 2 significations distinctes :

a) Bloc d'autorisation absent :
— Cet indicateur est positionné si, aprés recherche dans 1'espace
mémoire autorisé pour l'accés considéré, aucun bloc n'a pus '
remplir totalement les conditions d'accés suivantes : L

. Identificateur d'autorisation *

. Période de validité

p.c. | DESSINNO: | rouo | Rev.:
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Structure de l'entité de blec
(6 mots consécutifs validés)

pPrésence du demi-mot d'ouverture
pour les blocs de type autre
qu' abonnement
le demi-mot d'ouverture est présent
mais IFZ = 11l

b) Argument absent

Iors d'une recherche sur argument le profil recherché (4 octets)
n'a pas été rencontré.

ME2 n'est significatif que si MEl = 90

ME2 . PI ER| -

PI : Place Insuff_isante :

Cet indicateur ne concerne que les blocs de type
consammation.

|}

I1 est positionné sur les événements suivants :

— Tentative de consammation (méme mille) alors aqu'aucune
entité n'a été ouverte dans ZV (pas de droits).

_ place insuffisante parmi les entités ouvertes pour satis-
faire 1'acces Alors que toutes les entités valorisables
(NEV) n'ont pas été ouvertes.

- pPlace insuffisante en ZV pouxr sAtisfaire la demande
4'ouverture d'entités demandée en trop grand ncmbre par

-

rapport a celui des entités valorisables restant a cuvrir. .

ER : Erreur déclarée par la carte 3 la suite de laquelle elle devient
muette. Cet indicateur est positionné dans les cas suivants :

— Echec en écriture .(défaut mémoire ou VPP défaillant).
— Tentative d'écriture sur un mot déja valide.

* e numéro d'ordre est associé a l'identificateur d'autorisation en cas de
télé-valorisation (mode = 00).
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S - CAS D'ENREGISTREMENT DE IFZ (indicateur fin de zone)

Cet indicateur n'est utilisé que par les blocs d'autorisation auquels est
associée une zone incriptible.

5.1 IFZ dans le cas de blocs de Type Session

Pour les blocs de type session le positionnement de l'indicateur IFZ
survient :

- Lorsque l'ouverture d'une session, libre ocu contrdlée, s'avére néces-
saire et que toute la zone inscriptible associée au bloc est consam-
mée.

- Lorsque l'enregistrement d'une nouvelle session engendre un dépasse—
ment de VMAX.

- Lorsque la structure d'un début de session ne présente pas la configu-
ration requise 0110 et que le bit B cu le bit E (pseudo bit V) est a
zéro. Ces cas correspondent a un débordement de zone.

- Ou lorsque la durée A enregistrer au cours d'une ocuverture de session
est plus grande que la période de validité résiduelle.

|

A1

-

5.2 IFZ dans le cas de klocs de type consammation

Pour ce type de bloc IFZ est positionné :°

- ILorsque la place, en zone de‘conscnmation. est insuffisante pour sa-
tisfaire la derande alors que toutes les entités valorisables sont en

service.
—Lcrsqu'mdébutdemtdelazonedecnnsamﬁonwvertegtésentem

configuration de ses bits "systémes"” différente de X 1 1 X.

— lorsque la zone de consammation déborde de la zone porte-clés.

NOTA : Aprés avoir enregistré IFZ, la carte positionne & nouveau -

éventuel autre bloc d'autorisation identique él'oéaasim d'un

okl

1'indicateur DAO (ME 1). Ceci permet 3 la carte de:chainer sur wn o
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