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Qu’est-ce

d’authenti
Les spécialistes de la sécurité parlent de Slng
systéme d'identification/authentification unl ue.
teur qui souhaite accéder au systéme d‘informati

fication. Cela lui évite d‘avo&;nﬁer une
avocraccsauxapplications systémed"n o

d’authentification umqug&l ont,
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Le CHU de Strasbourg

sécurise avec la carte santé

La sécurité des accés au systéme d' information de ce centre hospitalier a recours
a un couplage entre la carte de santé et un logiciel d' authentification.

‘ouverture du Réseau santé social
L (RSS) i I'ensemble du secteur

médical va exercer un impact
direct sur la stratégie de sécurité des éta-
blissements hospitaliers. Cest déji le
cas aux hopitaux universitaires de Stras-
bourg, qui regroupent 8 %0 personnes
et 2 800 lits sur cinq €établissements.
Profitant de sa position de site pilote
pour la carte des professionnels de la
santé. qui sécurisera I'acces au RSS, cet
établissement I'a adoptée
sur son campus pour |"acces
a son systéme d’informa-
tion. Son informatique est
duale, composée d’applica-
tions a vocation a la fois
administrative et médicale.
Prés de | 500 PC connectés
en réseau accédent a diffé-
rentes bases de données :
Oracle, Business Objects.
«La sécurité de notre sys-
téme d' information hospita-
lier s'inscrit dans la durées,
expliquait Germain Zim-
merlé, directeur informatique des hopi-
taux universitaires de Strasbourg. Son
intervention a eu pour théitre le
9 forum Eurosec, qui s’est tenu au Cnit
de la Défense (92) du 16 au 18 mars
demier. Et Germain Zimmerlé de rappe-
ler que, dés 1993, était établie une
charte de communication de |'informa-
tion médicale. En 1994, un serveur gére
toutes les habilitations, ¢'est-a-dire les
acces individuels des personnes aux
réseaux.
Depuis |"automne dernier a commencé
la derniére ¢tape : le déploiement de la
carte professionnelle de santé sur le
campus des hopitaux de Strasbourg.
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« Le poste de travail. Il est sécurisé par
I"'emploi de la carte des professionnels
de santé, Elle propose une identification
du porteur & la fois en tant que personne
et tant que professionnel de la santé.
Dans sa version 2, elle offrira des possi-
bilités de chiffrement et la signature
électronique. «Certe carte devra aussi
servir au comprage du temps de pré-
sence des personnels. Elle n’est pas
CHeore mise en auvre sur I(' campus.»
Chaque PC doit ére équipé d’un lecteur
de cartes. La carte dispose, notamment,
d'un code porteur qui identifie la per-
sonne et qui est modifiable.

» Le serveur de sécurité. Biti sur le
logiciel Autosecure SSO de Platinum et
développé sur cette base par ICL
France. il a éi€ retenu pour plusicurs rai-
sons. Son paramétrage en fonction des
choix effectués par |"éablissement - gel
du poste, sauvegarde du contexte, elc, -
a semblé intéressant. Ce logiciel a été
considéré comme une solution indus-
trielle pouvant s'intégrer dans une
architecture client-serveur. Enfin, il fal-
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Site pilote pour la carte de professionnel
de la santé, le CHU de Strasbourg I'a aussi
adoptée pour I'accés 3 son systéme
d'information.

Cette carte est couplée avece une solution
logicicelle d authentification unique de
type Single sign on. C'est le noyau
Autosecure SSO de Platinum qui a été
retenu i cette fin. Le terme «unique»
signific que I"utilisateur accédant au sys-
teme d'information et a ses applications,
depuis son PC, est identifié et authenti-
fié une fois pour toutes lors de la pre-
miére connexion (voir encadré page 56).
Cela permet de centraliser sur un seul
serveur ces services de sécurité. Ce cou-
plage entre un systéme d'authentifica-
tion via un serveur et la carte des profes-
sionnels de la santé se justifie par les
contraintes propres & la sécurité du sys-
teéme d'information hospitalier. Les
postes de travail installés dans les unités

L'application
en resumeé

CARTE DE PROFESSIONNEL DE SANTE

de soins sont partagés par des profes-
sionnels aux métiers et aux profils diffé-
rents. «Dans les hopitauy universitaires,
les internes de médecine changent tous
les six mois d' affectation sur le cam-
pus.» C'est pourquoi la direction des
ressources est associée au projet de
sécurité. C'est elle qui renseigne le ser-
veur informatique de sécurité sur les
changements d affectation du personnel.
Deux éléments importants ont donc €té
mis en place au CHU de Strasbourg :

Les hépitaux universitaires de Strasbourg, répartis sur cinq sites, dispo-
sent de 2 800 lits, comptabilisent 120 000 hospitalisations par an et
emploient 8 900 personnes. Le service informatique occupe 60 per-
sonnes. Voici le contexte informatique de I'application de sécurité :
« Systéme d’information administratif et hospitalier : Unix,
Oracle pour les bases de données et Business Objects.

« Serveur de sécurité : Logiciel Autosecure SSO de Platinum.

« Intégration de la carte professionnelle de santé : Carte d'identi-

fication a microprocesseur.

« Administration centralisée avec utilisation d'un annuaire norma-

lisé X500.

« 1 500 PC connectés en réseau, a équiper progressivement de lec-

teurs de cartes.

Carte de santé
cPS

‘entreprise

Serveurs Informations
cartes CPS

| utinsateurs |

| serveurs de sécurité |

| serveurs applicatifs |

lait que le logiciel soit portable, car les
hopitaux universitaires de Strasbourg
sont des sites de qualification au plan
national. «/! fallait que d’autres hopi-
taux puissent reprendre les développe-
ments faits pour notre compten,
explique le directeur informatique.
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La réalisation du prototype de cette
architecture de sécurité a exigé une
phase d'assemblage qualifiée d’«opéra-
tion complexe». 11 a fallu, en particulier,
intégrer les procédures dauthentifica-
tion au systéme d'information de I'ho-
pital et effectuer des développements i
partir d"interfaces de programmation
fournies avec le logiciel Platinum. Ger-
main Zimmerlé a souligné, lors de la
présentation faite 2 Eurosec, «/"amplew
du chantier, la multiplicité des acteurs
et le manque de maturité de certains
composanis»,
Les premiers essais du nouveau systéme
de sécurité ont porté, en septembre
1997, sur un nombre limité de postes de
travail : 60, utilisé par 180 personnes,
réparties sur 5 services. Au début de
1998, 8 services représentant 80 postes
et 400 utilisateurs étaient desservis, «La
montée en charge est plus longue que
prévi.» Quoi qu'il en soit, les fonda-
tions d'une nouvelle approche de la
sécurité en milieu hospitalier sont
jetées. Parmi les perspectives offertes &
terme figurent la dématérialisation du
dossier de soins, I'interfagage avec la
carte Vitale (carte personnelle du
patient) et I'ouverture du systéme d’in-
formation vers les partenaires de |"hopi-
tal dans le cadre du Réseau santé social.
Frédéric Bergé



